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Er ist nun Chef der Sicherheitstester
Tobias Castagna hat die Aufgabe, in Zug einen Poolmit 30Cybersicherheitsspezialisten aufzubauen.

Tijana Nikolic

Tobias Castagna (36) ist seit
rund fünf Monaten Leiter der
Testexperten des Nationalen
Testinstituts für Cybersicher-
heit (NTC). Mit ihm hat das
NTCeinenCybersicherheitsex-
perten engagiert, der die Ent-
wicklung und Führung der Ex-
perten verantworten wird. Bis
2025 soll ein permanenter Pool
von rund 30 Cybersicherheits-
spezialisten und -spezialistin-
nen aufgebaut werden.

Mit der Anschubfinanzie-
rung des Kantons Zug geht der
AusbaudesNTC indienächste
Runde,wie es in einerMedien-
mitteilung des Instituts heisst.
Das NTC untersucht digitale
Produkte und Infrastrukturen,
die von der Privatwirtschaft
nicht oder nicht ausreichend
geprüft werden. Das Testinsti-
tutübernimmtdamit einewich-
tige Funktion zur Stärkung der
Cybersicherheit undUnabhän-
gigkeit der Schweiz.

TadelloserLeumund
istPflicht
«Ichhabe zweiHauptaufgaben.
Einerseits darf ich ein kompe-
tentes und motiviertes Team
vonTestexpertenaufbauen.An-
derseits schaffe ichdieRahmen-
bedingungen,damitPrüfaufträ-
ge initiiert und erfolgreich
durchgeführt werden», erklärt
der 36-jährige Castagna. Davor
war er 13 Jahre beim Schweizer
Cybersecurity-Service-Provider

Oneconsult, zuletzt alsMitglied
derGeschäftsleitung, tätig.

«Es ist praktisch unumstrit-
ten, dass das Thema Cybersi-
cherheit essenziell für unsere
zunehmend digitale Gesell-
schaft ist», weiss der im Tessin
aufgewachsene Castagna. Kri-
tische Infrastrukturenhaben für
dasNTCoberstePriorität. «Bei
den Tests legen wir daher den
Fokus auf all jeneProdukteund
Dienstleistungen, die bisher zu
wenig genauunter die Lupe ge-
nommenworden sind», erklärt
er. Denn Herstellern, Betrei-
bern und Vertreibern von Pro-
dukten fehlten oft die Anreize
und das Bewusstsein, ihre Pro-
dukte auf Schwachstellen prü-
fen zu lassen. Dies führe dazu,
dass unsichere Produkte auf
denMarkt kommen.

«Wir sind die ‹guten Ha-
cker›. Ein sogenannterPenetra-
tionTester dringt kontrolliert in
ein schützenswertesSystemein,
um Schwachstellen zu identifi-
zieren. Nur so können sie ge-
schlossenwerden, bevorCyber-
kriminelle sie ausnutzen», fährt
Castagna fort. «Das NTC iden-
tifiziert und testet Produkte,
auch ohne externen Auftragge-
ber, um Cyberrisiken zu identi-
fizieren», erklärt Castagna. Die
gewonnenenErkenntnissewer-
den der Bevölkerung, den Be-
hörden und der Wirtschaft zur
Verfügunggestellt. Vertraulich-
keit ist in diesem Bereich wich-
tig, darumist ein tadelloserLeu-
mund eine zwingende Voraus-

setzung. Castagna: «Die Tester
werden regelmässig einem
Background-Check unterzogen
und unterstehen einer Vertrau-
lichkeitsvereinbarung.»

DerWegzum30-köpfigen
Teamistnoch lang
«Ich habe bereits vor meinem
Stellenantritt beimNTCCyber-
security-Spezialisten rekrutiert
und wusste, dass der Fachkräf-
temangel imCybersecurity-Be-
reichbesonders ausgeprägt ist»,
soCastagnaweiter. Ihm sei von

Anfang an bewusst gewesen,
dass esnicht einfach seinwürde,
qualifizierteSpezialistinnenund
Spezialisten zu gewinnen.

«DieTatsache, dasswir eine
öffentlich finanzierte Non-Pro-
fit-Organisation sind, welche
zum Wohl der Gesellschaft
agiert, scheint jedochvielekom-
petente und engagierte Leute
genauso wie mich zu begeis-
tern», sagt der zweifache Vater.
Er durfte sich bisher über meh-
rere qualifizierte Bewerbungen
freuen. «Ich habe bereits wäh-
rend meiner Probezeit zwei
Testexperten rekrutiert und in
den nächsten Monaten werden
noch ein bis zwei Personen da-
zukommen», verrät Castagna.

MitdiesemKernteamsollen
die Weichen gestellt werden,
damit mittelfristig weitere
Fachpersonen folgen können
undsie ineinigen Jahrendiean-
gestrebteGrössenordnung von
30 Experten und Expertinnen
erreichen können.

HackingalsHobby
Unter den Bewerbungen seien
unterschiedliche Profile dabei.
«Als Penetration Tester ist es
wichtig ‹out of thebox› zuden-
ken und zu handeln. Um
Schwachstellen zu identifizie-
ren,müssendieSystemeanders
benutzt werden als vom Her-
steller vorgesehen», kommen-
tiert Castagna.

ErfolgreicheKandidatinnen
und Kandidaten hätten in der
Regel eine solide Ausbildung in

Informatik und Cybersecurity.
Ebenfalls einige Jahre Berufs-
erfahrung als Entwickler oder
Entwicklerin, System Engineer
oder ähnliche Erfahrungen.

Fast noch wichtiger als die
Ausbildung und die Berufs-
erfahrungsei jedochdieBegeis-
terung für dieCybersicherheit.
VieleKandidatenundKandida-
tinnenhättenHackingalsHob-
by für sichentdeckt.Dafürwür-
den sie in der Freizeit bei Ha-
cker-Events mitmachen und
neueAngriffstechnikenauf ver-
schiedenenPlattformen lernen.
Idealerweise würden Bewer-
bendebranchenüblicheZertifi-
zierungen wie OSCP oder
PNPT vorweisen.

Zudem sollte man eine ge-
wisse «Start-up-Kultur» mö-
gen. «Wir sind eine junge und
dynamische Organisation, bei
der jeder mitdenkt und agiert.
Beispielsweise fordern wir je-
den imTeamdazuauf, dieAus-
wahl von Initiativprojekten
mitzugestalten», so Castagna
weiter. Dazu brauche es Krea-
tivität, Hartnäckigkeit und die
Bereitschaft, auch mal die Ex-
trameile zu gehen.

Tobias Castagna und sein
Teamarbeitendaran,auchmehr
Testerinnen auf das NTC auf-
merksam zu machen. Denn ak-
tuell arbeiten fürdasNTCFrau-
en lediglich in den Bereichen
HR, Finanzen undMarketing.

Weitere Informationen unter
www.ntc.swiss.

Tobias Castagna, der neue Leiter beim Nationalen Testinstitut für Cybersicherheit in Zug. Bild: Matthias Jurt (6. 3. 2023)

Chefsache

Vertrauen ist
angekratzt
ImNeuheimerGemeindehaus
will undwill keine Ruhe
einkehren. 2016wurden
gravierendeMängel in der
Sozialabteilung öffentlich.
Später geriet die Bauabteilung
in die Schlagzeilen, weil in der
Vergangenheit illegaleWoh-
nungen erstellt wurden, die
derGemeinderat aber jahre-
lang duldete.

Die letzteGemeindeschreibe-
rinwar nur gut dreieinhalb
Jahre imAmt und kündigte
2020. Jetztmuss dieGemein-
deschreiberstelle schonwieder
neu besetzt werden. Der
aktuelle Verwaltungsleiter
Thomas Rubinwird dieGe-
meinde im Sommer verlassen.

Seine Kündigung ging nicht
ohneMisstöne über die Büh-
ne. In einemMail an Verwal-
tungskolleginnen und -kolle-
gen schrieb Rubin, er sehe
sichmit Vorgängen konfron-
tiert, die ihn «sehr nachdenk-
lich» gestimmt hätten. Er
kritisiert die «Art undWeise»,
wie er von einzelnenGemein-
deräten behandelt worden sei
undwiemit der «guten Arbeit
derMitarbeitenden» umge-
gangenwerde.

Der Fall zeigt exemplarisch,
wie schwierig die Zusammen-
arbeit von gewählten Volksver-
tretern – oftmals Laien auf
ihremZuständigkeitsgebiet –
undVerwaltungsangestellten,
das sind die Fachpersonen,
sein kann. Und: Esmenschelt,
wieman so schön sagt.

Das Vertrauen derMitarbei-
tenden in ihre politische Füh-
rung jedenfalls ist nach dieser
Geschichte arg angekratzt. Es
dürfte viel Redebedarf geben,
unter anderemweil Thomas
Rubin in seinemSchreiben
zweiMitglieder desGemeinde-
rats indirekt zumRücktritt
auffordert – diese aber nicht
namentlich nennt.

Umdie Scherben zu kitten,
muss der Gemeinderat unter
der Führung vonGemeinde-
präsident Daniel Schillig nun
offen auf die Abteilungsleite-
rinnen – und -leiter sowie die
weiteren Angestellten zuge-
hen und darf sich dabei
gegenüber allfälliger Kritik
nicht verschliessen.

Auch eine Aussensicht kann
nicht schaden. EineMediation
könnte helfen, die Vertrauens-
basis wieder aufzubauen – da-
mit die nächste Person im
Gemeindeschreiberamt nicht
nachwenigen Jahren schon
wieder aufhört. Und damit die
aktuellenMitarbeitenden
weiterhinmotiviert und der
Gemeinde erhalten bleiben.

Rahel Hug
rahel.hug@zugerzeitung.ch

TobiasCastagna
Leiter der Testexperten des
Nationalen Testinstituts für
Cybersicherheit

«BeidenTests legen
wirdenFokusaufall
jeneProdukteund
Dienstleistungen,
diebisher zuwenig
genauunterdieLupe
genommenworden
sind.»


