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Sicherheitsanalyse der Schweizer Ladeinfrastruktur fur Elektromobilitéit 2

1 Management Summary

1.1 Ausgangslage und Hintergrund

Die Zahl der Elektrofahrzeuge auf Schweizer Strassen wéchst rasant und eine Trendwende ist
nicht in Sicht. Viele Fahrzeughersteller haben angekindigt, in naher Zukunft keine Fahrzeuge
mit Verbrennungsmotoren mehr zu produzieren, auch weil diese in vielen Landern in wenigen
Jahren keine Strassenzulassung mehr erhalten dirften. Damit diese Wende im Strassenverkehr
moglich wird, braucht es eine tragfahige Ladeinfrastruktur. Diese befindet sich in der Schweiz,
in Europa und in vielen anderen Weltregionen derzeit im Aufbau.
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Abbildung 1: Anzahl Ladestationen der Schweiz. Quelle: Swiss eMobility: [13]

Es gibt eine Reihe von Faktoren, welche die &ffentliche Ladeinfrastruktur besonders anfallig fir
Cyber-Angriffe machen. Im Vergleich zur herkdmmlichen Tankstelleninfrastruktur ist die Lade-
infrastruktur wesentlich digitaler und vernetzter. Die Ladepunkte sind Computer, die mit dem
Internet verbunden sind. Sie k&nnen Uber Apps gesteuert werden und sowohl die Abrechnung,
als auch die Wartung erfolgen Uber zentrale Server der Betreiber. Durch die starke Vernetzung
sind grossfléchige Angriffe auf eine Vielzahl von Ladestationen und das Schweizer Stromnetz
denkbar. Eine physische N&he zur Ladestation ist fur einen erfolgreichen Angriff nicht erforder-
lich.

Im Unterschied zur klassischen Energie-Infrastruktur ist die Technologie vergleichsweise neu und
wird kontinuierlich weiterentwickelt. Es handelt sich also nicht um eine erprobte Technologie, die
allgemein bekannt und vielfach Gberprift ist. Die treibenden Krafte in diesem Bereich sind ei-
ne Vielzahl von innovativen Start-ups, die in den letzten Jahren entstanden sind. Diese haben
naturgemdss einen klaren Fokus auf eine moglichst schnelle Markteinfihrung und eine hohe
Marktdurchdringung. Cybersicherheit steht dabei eher im Weg und hat oft wenig Prioritat. Es
wurde angenommen und die Resultate bestdtigen es, dass deren Produkte und vernetzten In-
frastrukturen heute zu wenig auf Verwundbarkeiten Uberprift werden.

Das Nationale Testinstitut fur Cybersicherheit NTC testet genau jene gesellschaftlich relevanten
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Produkte und vernetzten Infrastrukturen, die gegenwdrtig zu wenig getestet werden. Die Tests
werden aus Eigeninitiative und mit Ressourcen des NTCs im Interesse der Schweizer Gesellschaft
durchgefuhrt. Mit diesem Bericht werden die Ergebnisse dieser Uberpriifung der Offentlichkeit
zugdnglich gemacht.

Die Uberpriifung konzentriert sich auf Risiken, die einen wesentlichen Einfluss auf die Sicherheit
der Schweizer Gesellschaft haben. Beispiele dafir sind Schwachstellen, die es Angreifern er-
lauben, einen Grossteil der Ladeinfrastruktur fur mehrere Tage oder Wochen ausser Betrieb zu
setzen oder einen grossfldchigen Stromausfall zu verursachen. Schwachstellen, die keine signi-
fikanten Auswirkungen auf unsere Gesellschaft haben, stehen derzeit nicht im Fokus. Ein Beispiel
wdre eine Schwachstelle, die es Angreifern erlaubt, auf fremde Kosten zu laden. Dies ist zwar
fr den einzelnen Betroffenen unangenehm, stellt aber keine Bedrohung fur die Schweizer Ge-
sellschaft dar.

Es ist den Autoren ein Anliegen, explizit darauf hinzuweisen, dass die Ergebnisse dieses Be-
richtes nicht dazu dienen sollen, die Elektromobilitéit zu schwdchen. Im Gegenteil: Ziel ist es, in
dieser frihen Ausbauphase auf mégliche Schwachstellen hinzuweisen, damit diese moglichst
frih behoben werden kénnen und eine robuste und leistungsfahige Ladeinfrastruktur fur die
Schweiz aufgebaut und betrieben werden kann.

1.2 Zusammenfassende Einschatzung

Ein Hauptrisiko liegt in der Verwendung des weit verbreiteten OCPP-Protokolls in der veralte-
ten Version 1.6 durch einen Grossteil der Branche. OCPP steht fir Open Charge Point Protocol
und ist ein herstellerunabhdangiges Kommunikationsprotokoll zur Verwaltung, Abrechnung und
Uberwachung von Ladestationen. Seit einigen Jahren steht die Protokollversion 2.0 bereit, die
um wichtige Sicherheitsmerkmale erweitert wurde. De-facto-Standard ist jedoch die OCPP-
Version 1.6 aus dem Jahr 2015, bei der wichtige Sicherheitsmerkmale ganzlich fehlen oder optio-
nal sind. So ist die Kommunikation zwischen Ladestation und Backend meist unverschlisselt, die
Authentifizierung der Ladestation gegeniber dem Backend unzureichend, keine Moglichkeiten
fUr Monitoring oder Logging vorgeschrieben und der Updatemechanismus fur die Firmware der
Ladestationen ist als unsicher einzustufen.
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OCPP 1.6 OCPP 2.0.1

Abbildung 2: Vergleich der OCPP Versionen. Quelle: Open Charge Alliance [9]

Abgesehen von den oben beschriebenen Risiken im Zusammenhang mit OCPP, die einen Gross-
teil der Branche betreffen, wurde eine Vielzahl von Schwachstellen identifiziert, die einzelne
Hersteller und Produkte betreffen. Die meisten dieser Verwundbarkeiten wurden in Backend-
Systemen und nicht in den Ladestationen selbst identifiziert, da sich die Uberprifung auf ers-
tere konzentrierte. Schwachstellen in Backend-Systemen wurden als kritischer eingestuft, da
sie besser skalierbar sind und ein Angreifer mit weniger Aufwand eine grosse Anzahl von Ver-
brauchern aus der Ferne angreifen kann.

In den meisten Fallen handelt es sich um leicht erkennbare und ausnutzbare Verwundbarkei-
ten, die bereits frih durch automatisierte Tests identifiziert werden kénnen. Dies deutet darauf
hin, dass die Systeme nicht ausreichend auf Schwachstellen getestet werden. Am haufigsten
wurden Systeme identifiziert, die entweder Uberhaupt nicht aus dem Internet erreichbar sein
sollten oder die aufgrund einer Fehlkonfiguration mehr Informationen preisgeben als nétig. Bei-
spielsweise wurden mehrere ungeschitzte Konfigurationsdateien identifiziert, die Zugangsda-
ten und andere sensible Informationen enthielten. Andere Verwundbarkeiten sind auf veraltete
Software zurlickzuflhren, was auf ein unzureichendes Patch-Management schliessen I&sst.

Uberraschend haufig wurden SQL Injection Schwachstellen identifiziert. Dies ist eine kritische
Verwundbarkeitsklasse, die in der Vergangenheit weit verbreitet war, aber in den letzten Jahren
dank moderner Entwicklungsframeworks und der Sensibilisierung der Entwickler seltener ge-
worden ist. In den OWASP Top 10 von 2017 lagen Injection Schwachstellen noch auf Platz 1[10].
Seit 2021 ist diese Verwundbarkeitsklasse auf Platz 3 abgerutscht, und das obwohl die weit
verbreiteten Cross-Site-Scripting (XSS)-Angriffe neu mit eingerechnet werden [11]. Dies kénnte
darauf hindeuten, dass sich bestimmte gute Programmierpraktiken in der Branche der Lade-
infrastruktur noch nicht ausreichend durchgesetzt haben.
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Insgesamt wurden Verwundbarkeiten an rund 30 Hersteller und Betreiber gemeldet. Erfreu-
licherweise wurden diese in der Regel innerhallb weniger Stunden oder Tage behoben. Als
schwierig und zeitaufwdéndig erwies sich hingegen die Erreichbarkeit der betroffenen Organi-
sationen. Wahrend die verantwortlichen Organisationen in den meisten Fdllen leicht ausfindig
gemacht werden kénnen, ist es deutlich schwieriger, die verantwortlichen Personen innerhalb
der Organisationen zu identifizieren und zu erreichen. Eine Vulnerability Disclosure Policy, wie sie
auch vom NCSC empfohlen wird [4], wiirde die Meldung von Verwundbarkeiten deutlich ver-
einfachen und beschleunigen, wurde aber leider von keinem der kontaktierten Unternehmen
umgesetzt.

Weitere Details zu den identifizierten Risiken sind in Abschnitt 3.2 ab Seite 13 aufgefuhrt.

1.3 Allgemeine Empfehlungen

Aus den Ergebnissen dieser Uberprifung lassen sich folgende allgemeinguiltigen Empfehlungen
fur die Branche ableiten:

e Die aktuellste Version des OCPP-Protokolls sollte unterstitzt und verwendet werden.

— OCPP 2.0.1 als Standard: Alle neuen Ladestationen und OCPP-Backends sollen le-
diglich OCPP Version 2.0.1 oder neuer verwenden.

— Deprecation von OCPP 1.6: Die Open Charge Alliance, die den OCPP-Standard defi-
niert, sollte alte und unsichere Versionen des Protokolls als deprecated kennzeichnen
und von ihrer Verwendung abraten.

e Sichere Programmierpraktiken sollten eingesetzt werden, um typische Sicherheitslicken
wie SQL Injection und Cross-Site Scripting (XSS) zu vermeiden.

- Awareness (Sicherheitsbewusstsein): Sensibilisierung der Entwickler fur Sicherheits-
risiken wahrend der Konzeption, der Entwicklung und des Betriebs.

- Einsatz moderner Frameworks: Moderne Frameworks bieten oftmals bereits einge-
baute Methoden zur sicheren Umsetzung einer Funktion.

- Code Reviews: Regelmdassige Uberprifung des Quellcodes auf korrekte Funktionali-
tat und Sicherheit.

— Datenvalidierung: Implementierung umfassender Eingabeprifungen und Validie-
rungsmechanismen, um sicherzustellen, dass Benutzereingaben sicher verarbeitet
werden.

e Die Angriffsfldche der Systeme sollte durch Hartungsmassnahmen reduziert werden.

- Sicherer Umgang mit Zugangsdaten: Zugangsdaten sollten weder im Quellcode,
noch in 6ffentlich zuganglichen Konfigurationsdateien auffindbar sein.

— Deaktivieren von Entwicklungsfunktionen: Werkzeuge zur Fehlersuche sollten in pro-
duktiven Systemen deaktiviert oder eingeschrénkt werden.

- Regelmassiges Einspielen von Security Patches: Das zeitnahe Einspielen von Security
Patches ist ein entscheidender Schritt, um potenzielle Sicherheitsllcken zu schliessen
und die Widerstandsfahigkeit eines Systems gegenuber Bedrohungen zu starken.

e Die Erreichbarkeit fur die Meldung von Sicherheitsllicken durch ethische Hacker sollte er-
leichtert werden.

— security.txt einrichten: Kontaktdaten fur Sicherheitsmeldungen auf dem System zur
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Verfigung stellen. Das NCSC hat dazu ein Merkblatt versffentlicht [2].

— Vulnerability Disclosure Policy: Richtlinie, die von Organisationen erstellt wird, um
den Prozess der Meldung von Sicherheitsllicken zu regeln. Das NCSC hat dafir ein
Leitfaden fur Unternehmen und Organisationen erstellt [4].

— Bug Bounty Programm aufsetzen: Erhéht den Anreiz fur ethische Hacker nach Sicher-
heitsliicken zu suchen und diese verantwortungsvoll zu melden.

e Beim Start des Ladevorgangs mit RFID-Karten sollte ein Verfahren verwendet werden, das
auf asymmetrischer Kryptographie basiert und somit das Kopieren der Karten erschwert

- Verfahren auf Basis asymmetrischer Kryptographie: Statt wie bisher nur die UID der
RFID-Karte auszulesen, sollte auf ein Verfahren auf Basis asymmetrischer Kryptogra-
phie umgestellt werden. Die VDE-Anwendungsregel VDE-AR-E-2532-100 [14] wird
bereits von einigen Herstellern unterstitzt und kénnte eine Losungsmoglichkeit dar-
stellen.

Die Details Uber die detektierten Sicherheitslicken und die dazugehérigen Massnahmenemp-
fehlungen wurden den betroffenen Organisationen im Raohmen des Responsible Disclosure Pro-
zesses [5] vertraulich mitgeteilt. Eine anonymisierte Liste der Befunde ist im Anhang auf Seite 11
zu finden.

1.4 Rahmenbedingungen

Die Uberpriifung wurde auf Initiative des NTCs durchgefiihrt. Das NTC hat die fur die Uber-
prifung erforderlichen Ressourcen zur VerfUgung gestellt und die Ziele, den Umfang und die
Rahmenbedingungen festgelegt. Die betroffenen Hersteller und Betreiber hatten keinen Ein-
fluss auf die Uberprufung. Es gibt keinen externen Auftraggeber.

Die Uberprufung fand zwischen Mai und August 2023 statt und wurde hauptséchlich von einem
Kernteam von drei Testexperten des NTCs durchgefuhrt. Insgesamt wurden rund 90 Personen-
tage aufgewendet fir Recherche, Analyse, Test, Dokumentation und die Benachrichtigung und
Beratung der rund 30 betroffenen Organisationen.

Es wurden nur Produkte und vernetzte Infrastrukturen getestet, die tber das Internet erreichbar
oder anderweitig 6ffentlich zugdnglich sind. Es wurden keine Tests in internen Netzwerken oder
nicht &ffentlich zuganglichen Systemen der Hersteller und Betreiber durchgefihrt.

Weitere Details beziglich Umfang und Einschrénkungen sind in Abschnitt 2 alb Seite 7 aufge-
fahrt.
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2 Umfang und Einschrédnkungen der
Sicherheitsanalyse

In diesem Abschnitt wird der Umfang der durchgeflihrten Sicherheitsanalyse beschrieben. Da-
bei wird auch auf die selbst auferlegten sowie die technischen und ressourcenbedingten Ein-
schrénkungen eingegangen. Es folgt eine Ubersicht tber die wichtigsten Punkte, gefolgt von
einer detaillierten Erlduterung.

2.1 Umfang der Analyse im Uberblick

Das Nationale Testinstitut fur Cybersicherheit NTC hat im Rahmen dieser Analyse die Sicher-
heitslage der Ladeinfrastruktur fir Elektromobilitéit untersucht. Dabei wurde auf die Infrastruktur
fokussiert, welche aus dem Internet erreichbar ist. Vernetze Systeme im Internet bieten eine tiefe
Schwelle fur Angriffe und ein grosses Schadenspotenzial.

In dieser Analyse wurde auf die Systeme von Ladestation-Herstellern und Backend-
Applikationen zum Verwalten von Ladestationen fokussiert. Dieser Teilbereich wurde ausge-
wahlt, da hier eine grosse Anzahl an Leistungserbringern versuchen, sich auf dem Markt zu
etablieren. Im starken Konkurrenzkampf kommt es oft vor, dass die Sicherheit tiefer priorisiert
wird als Marktanteile und das Implementieren neuer Funktionen. Zudem wurden im Elektroin-
stallationsbereich und der Operational Technology (OT) Branche in der Vergangenheit weniger
auf die IT-Sicherheit geachtet, was heute zu einem Mangel an Fachpersonen fuhrt.

In der Schweiz und in Europa haben sich bereits einige Standards und Protokolle etabliert, um
eine herstelleribergreifende Kommunikation zu erméglichen. So wird OCPP (Open Charge Point
Protocol) fur die Interaktion zwischen Ladestation und zentralen Backends genutzt. In dieser
Analyse wurde die praktische Umsetzung dieser Interaktionen unter die Lupe genommen und
aus Sicht der Cybersicherheit Gberpruft.

Fur die Tests wurde Software eingesetzt, welche die OCPP-Kommunikation einer Ladestation
simuliert. Es wurden keine Ladestationen von den Betreibern zur VerfUgung gestellt und auch
keine vom NTC beschafft. Weitere Tests, welche physischen Zugriff zu einer Ladestation be-
notigten, wurden vom NTC nicht durchgefuhrt. Angriffe, welche physischen Zugriff bendtigen,
haben oft ein geringeres Schadenspotenzial, da sie nicht mit geringem Aufwand skaliert wer-
den kdénnen.

Es folgt eine Liste der Systeme, welche im Rahmen der Untersuchung getestet wurden.

o Offentliche Systeme von rund 50 verschiedenen Herstellern von Ladestationen

7 Mobile Apps von Herstellern von Ladestationen und Backendanbietern

e 4 Firmwares von Ladestationen (11 Total, 4 davon nicht verschliisselt)

Applikationen von 23 Organisationen, welche Backends fur Ladestationen anbieten
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Folgende Bereiche und Aspekte wurden in dieser Analyse nicht untersucht:

e Verbindung zwischen Elektrofahrzeug und Ladestation

e Auswirkungen auf das Stromnetz: Es wurden keine Systeme getestet, die direkt mit dem
Stromnetz interagieren.

e Abrechnungsverfahren zwischen Ladestationen und Charging Station Management Sys-
temen

Die durchgefiihrten Tests sollen einen ersten Uberblick Gber die Sicherheitslage im Bereich der
offentlichen Ladeinfrastruktur fur Elektromobilitit geben. Es wurde bewusst darauf verzichtet,
in die Tiefe zu gehen und einzelne Ziele im Detail zu untersuchen. Daher wurden eher leicht
erkennbare Schwachstellen identifiziert. Darlber hinaus ist zu erwdhnen, dass keine dedizierte
Hardware mit vertretbarem Aufwand und in angemessener Zeit beschafft werden konnte.

Des Weiteren ist festzuhalten, dass kein Prufauftrag der betroffenen Organisationen vorlag. Dies
hatte zur Folge, dass nur begrenzte Tests durchgefuhrt werden konnten und darauf geachtet
werden musste, keine unbeabsichtigten Schdden zu verursachen.

2.2 Umfang der Analyse im Detail

Die Abbildung 3 zeigt eine schematische Ubersicht Gber verschiedene Stakeholder bei der La-
deinfrastruktur. Das Diagramm gibt Aufschluss Uber die Teile, welche im Rahmen dieser Analyse
untersucht wurden.

By &

1SO 15188 OCPP OCHPDirect
EVSE CPO

OCPI
oicp
eMIP

Legende!
]
|

O Analyse durchgefiihrt
Im Scope

Analyse méglich

NICHT im Scope O Analyse nur beschréinkt méglich

Abbildung 3: Ladeinfrastruktur Ubersicht

Folgende Auflistung definiert und erldutert die wichtigsten in diesem Bericht verwendeten Be-
griffe. Ausserdem werden Hintergrinde beschrieben, welche den Ein- oder Ausschluss eines
Bereichs begrinden.

Electric Vehicle (EV)
Das Elektrofahrzeug wird in der Regel mit einem Kabel an einer Ladestation (Electric Vehicle
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Supply Equipment, EVSE) angeschlossen. Es gibt verschiedene Kabel- und Steckertypen, wo-
bei in der Schweiz das Typ-2-Kabel fur das AC-Laden (tendenziell langsames Laden) und das
CCS-Kabel fur das DC-Laden (tendenziell schnelles Laden) am weitesten verbreitet sind. Ne-
ben der Energie fliessen auch Daten Uber das Ladekabel. Das Fahrzeug kommuniziert mit der
Ladestation, um beispielsweise den Ladevorgang zu starten, zu stoppen oder die Leistung zu
drosseln, wenn die Batterie nicht mehr die gesamte Energie aufnehmen kann. In der Vergan-
genheit wurden bereits Angriffe Gber diesen Kommunikationskanal demonstriert (z.B. Brokenwire
fur CCS [3]). Solche Angriffe waren jedoch nicht Gegenstand dieser Uberpriifung, da sie eine
unmittelbare physische Néhe zur Ladestation voraussetzen und somit keine grossfléchigen An-
griffe ermoglichen.

Electric Vehicle Supply Equipment (EVSE)

Die Ladestation liefert die Energie zum Laden von Elektrofahrzeugen. Ladestationen werden in
der Regel von Charge Point Operators (CPO) installiert und betrieben. Damit die Ladestatio-
nen vom Betreiber zentral verwaltet werden kdnnen, sind sie Uber das Internet mit einem zen-
tralen Backend des CPO verbunden, dem sogenannten Charging Station Management Sys-
tem (CSMS oder CPMS). Fur die herstellerunabhdngige Kommunikation zwischen Ladesdule und
CPO hat sich in der Schweiz (und in Europa generell) das Open Charge Point Protocol OCPP
etabliert. Die Ladestationen kommunizieren Uber das Mobilfunknetz mit dem CPO. Dazu muss
das CSMS Uber das Internet erreichbar sein, was es anfdllig fur Cyber-Angriffe macht. Dieser
Kommunikationskanal stand besonders im Fokus der Prifung, da Gber diese wenigen zentralen
Systeme ein Grossteil der 6ffentlichen Ladeinfrastruktur gesteuert und damit potenziell lahm-
gelegt werden kann. Dartber hinaus ist dieser Teil der Infrastruktur weniger sichtbar als z.B. die
Bezahl-Apps und wird daher vermutlich weniger intensiv getestet.

Charge Point Operator (CPO)

Die Ladestation-Operatoren installieren und betreiben die Ladestationen und kiimmern sich
in der Regel nicht um die Abrechnung der Ladevorgdnge. Dazu arbeiten sie entweder direkt
mit e-Mobility Service Provider (eMSP) oder mit Roaming Hubs zusammen. Einige CPOs Uber-
nehmen auch die Rolle des eMSPs und betreiben gleichzeitig die Ladestationen und stellen die
Zahlungsmoglichkeiten zur Verfugung, Uber die die Endkunden bezahlen kénnen. Die Kommu-
nikation mit dem Roaming Hub bzw. dem eMSP erfolgt in der Regel Uber private Verbindungen
(z.B. VPN, IP Allowlisting etc.), so dass eine Uberprifung dieser Infrastruktur im Rahmen dieses
Tests nicht mdglich war. Es wurden diesbeziiglich mehrere, leider erfolglose Gesprdache mit ver-
schiedenen Unternehmen in diesem Bereich gefluhrt.

E-Mobility Service Provider (eMSP)

E-Mobility Service Provider bieten den Endnutzern Zugang zur 6ffentlichen Ladeinfrastruktur,
typischerweise Uber Apps und RFID-Kundenkarten. Im Idealfall muss der Endnutzer nur ein
Konto bei einem eMSP einrichten, seine Zahlungsinformationen hinterlegen und kann dann an
den meisten Ladepunkten laden, unabhdngig davon, wer den Ladepunkt tatsdchlich betreibt.
Durch die direkte Interaktion mit dem Endnutzer sind die von den eMSP betriebenen Plattfor-
men, in der Regel Apps, gut sichtbar und Uber das Internet erreichbar. Dementsprechend sind
sie Cyber-Angriffen ausgesetzt. Obwohl diese Systeme lohnende Ziele fur Cyber-Kriminelle dar-
stellen, standen sie nicht im Fokus der Uberpriifung. Der Hauptgrund daflr ist, dass erfolgreiche
Angriffe zwar fur die einzelnen Betroffenen, seien es Endnutzer oder Betreiber, sehr unange-
nehm sein k&nnen, aber keine signifikante Bedrohung fur unsere Gesellschaft darstellen. Wenn
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es einem Angreifer beispielsweise gelingt, Uber eine Schwachstelle in einer App auf fremde Kos-
ten zu laden, ist dies in erster Linie ein Problem flur die Betreiber, nicht aber fur die Schweizer
Gesellschaft, weshalb entschieden wurde, dafir keine 6ffentlichen Mittel des NTC zu verwen-
den. Es liegt in der Verantwortung der Betreiber, ein sicheres System zu betreiben und sich vor
Missbrauch zu schitzen.

Roaming Hub

Ein Roaming Hub fungiert als Bindeglied zwischen CPO und eMSP und kimmert sich um die
Vermittlung von Ladevorgdngen ausserhalb des eigenen eMSPs. Ein Roaming Hub agiert im
Hintergrund und ist fUr Endkunden nicht wahrnehmbar. Er sorgt daftr, dass Endkunden mit ih-
rer RFID-Ladekarte oder App an méglichst vielen Ladestation laden kénnen (auch Roaming
genannt). Da die Roaming Hubs nicht direkt mit dem Endkunden, sondern nur mit CPOs und
eMSPs Uber private Verbindungen interagieren, ist die Angriffsflidche gegentiber dem Internet
sehr gering. Dementsprechend wurden in diesem Bereich praktisch keine Tests durchgefihrt.
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3 Anhdnge

Im Anhang finden sich die Befunde im Uberblick in Abschnitt 3.1, die detaillierten Befunde in
Abschnitt 3.2, sowie die Testfdlle welche fur diese Analyse Uberprift wurden in Abschnitt 3.3.

31 Befundliste

Im Folgenden werden alle Befunde aufgefihrt und in einer von drei Kategorien gruppiert: Be-
funde hoher Prioritat, Befunde mittlerer Prioritéit, Befunde niedriger Priorit&t. Die Befunde wur-
den anonymisiert und zusammengefasst nach Typ der Sicherheitsliicke. Alle Befunde werden
im Detail in Abschnitt 3.2 behandelt.

Hohe Risiken (H)

Befunde in dieser Kategorie entsprechen schwerwiegenden Schwachstellen und sollten sofort
analysiert und korrigiert werden. Angreifer kdnnen die Schwachstellen méglicherweise direkt
ausnutzen und schweren Schaden anrichten.

NTCF-192 H SQLINJECtioN . . v v 15
NTCF-195 H Fehlkonfiguration: Interne Funktionalitdten offentlich zuganglich . 19
NTCF-196 H Information Disclosure: Sensitive Daten in dffentlich zugénglichen

Dateien . . . . . e 20
NTCF-197 H Information Disclosure: Entwicklungswerkzeuge erreichbar . . . . . 21
NTCF-198 H Information Disclosure: Zugangsdaten in dffentlichem Quellcode . 22
NTCF-199 H Einsatz veralteter Software . . ... ... ... ... ... 23
NTCF-201H Verwendung veralterter OCPP Standards . . .. . .......... 26

Die Befunde in dieser Kategorie kdnnen viele oder alle Benutzende des Systems betreffen. Die
Schwachstellen kbnnen mit ausreichenden Berechtigungen leicht ausnutzbar sein und sind eher
leicht zu erkennen. Die Schwachstellen kdnnen Uber das &ffentliche Internet oder durch phy-
sischen Zugriff auf ein System ausnutzbar sein. Diese Schwachstellen stellen eine realistische
Bedrohung durch Amateure dar und sollten baldméglichst behoben werden.

Mittlere Risiken (M)

Befunde in dieser Kategorie sollten mittelfristig analysiert und korrigiert werden. Angreifer kbn-
nen die Schwachstellen méglicherweise ausnutzen und Schaden mittleren Ausmasses anrich-
ten.

NTCF-191M Unzureichende Authentifizierung bei Ladestation-Backends . . . . 13
NTCF-193 M Cross-Site Scripting (XSS) . . . . . .. 17
NTCF-194 M Improper Authentication (Auth Bypass) . . . .. ... ........ 18
NTCF-205 M Handling von mehreren WebSocket Verbindungen . . .. ... .. 30
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Befunde in dieser Kategorie betreffen wenige bis viele Benutzende des Systems. Die Schwach-
stellen sind méglicherweise schwieriger auszunutzen, und es kann aufwendiger sein, sie zu ent-
decken. Die Schwachstellen kénnen Uber das Internet oder durch physischen Zugriff auf ein
System ausnutzbar sein. Diese Schwachstellen stellen somit eine realistische Bedrohung durch
fortgeschrittene Angreifer dar und sollten innerhalb kurzer Zeit behoben werden.

Geringe Risiken (L)

Befunde in dieser Kategorie sollten mittelfristig analysiert und auf Behebung Uberprift werden.
Angreifer kbnnen moglicherweise keinen unmittelbaren Schaden anrichten, aber sie kdnnen sich
zumindest einen Vorteil verschaffen.

NTCF-200 Ungeschutzte Daten auf RFID-Karten . . . ... ... ... . ... 24
NTCF-202 Unsicheres Firmwareupgrade . . . ... ..o oo 27
NTCF-203 Fehlende Ereignisprotokolle (Audit Logs) . . . . ... ......... 28
NTCF-204 Unverschlisselte Firmware . . ... ... .. .............. 29
NTCF-206 Kontaktstelle nicht definiert oder schwer erreichbar . . . . . .. .. 32

Befunde in dieser Kategorie betreffen eine kleine Anzahl von Benutzenden oder haben kei-
ne unmittelbaren Auswirkungen auf Benutzerdaten. Die Schwachstellen sind eher kompliziert
auszunutzen, haben ein geringes Schadenspotential oder erfordern umfangreiche Berechti-
gungen. Die Ausnutzung dieser Schwachstellen erfordert moéglicherweise Kenntnisse der inter-
nen Infrastruktur oder einen tiefen Zugriff auf die Systeme. Diese Schwachstellen k&nnen als
"Defense-in-Depth”-Kontrollen verstanden werden, die die Gesamthdrtung des Systems ver-
bessern wirden.
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3.2 Befunde im Detail

In diesem Abschnitt werden alle Befunde dokumentiert. Die Befunde verschiedener Hersteller
werden je nach Art der Sicherheitsllicke zusammengefasst. Alle aufgefihrten Befunde wurden
den betroffenen Stellen gemeldet und wenn moglich behoben.

In diesem Bericht wird auf eine detailliere Offenlegung der Sicherheitsliicken verzichtet, da die
Lucken vollstandig von Herstellern behoben werden konnten und dem NTC jeweils zugesichert
werden konnte, dass ein Datenabfluss von Schweizer Betroffenen ausgeschlossen werden kann.

Sicherheitsllicken, welche nicht selbststéindig vom Hersteller korrigiert werden kénnen, da sie
beispielsweise via Patch an verschiedenen Orten verteilt werden mussen, werden Uber einen
zuklnftigen separaten Informationskanal des NTCs und / oder via CVE publiziert.

So beschreibt Abschnitt 3.2.1 (Seite 13 ff) die Befunde, welche bei Betreibern von OCPP-
Backends, also bei den Systemen von und festgestellt wurden. Abschnitt 3.2.2
(Seite 24 ff.) beschreibt die Erkenntnisse, welche bei der Untersuchung von Herstellern von La-
destationen festgestellt wurden. Das Kapitel Abschnitt 3.2.3 (Seite 30 ff.) beschreibt allgemeine
Befunde in der Architektur der Ladeinfrastruktur und der Branche im Gesamten.

3.2.1 Backend Systeme

Dieses Kapitel beschreibt Befunde, die in Backend Systemen von und gefunden
wurden.

Befund NTCF-191 m (Unzureichende Authentifizierung bei Ladestation-Backends): Einige
Anbieter verwenden unverschliisselte und unsichere Mechanismen zur Authentifizierung von
Ladestationen. [20231012]

Hintergrund

Die Authentifizierung in OCPP-Systemen dient dazu, die Identitdt von Ladestationen und Ba-
ckends zu Uberprifen, bevor sie miteinander kommunizieren. Dies verhindert unbefugten Zugriff
auf das Ladesystem und gewdhrleistet die Sicherheit der Transaktionen und Datentbertra-

gung.

Im OCPP Standard (1.6 und 2.0) werden zwei Arten von Authentifizierungen beschrieben. HTTP
BASIC Authentifizierung via Benutzername und Passwort und eine zertifikatsbasierte Authenti-
fizierung [7]. Bei einer Authentifizierung mittels HTTP BASIC gilt zu beachten, dass die Zugangs-
daten lediglich baseé4 codiert werden. Eine Codierung kann direkt in den Klartext zurickge-
wandelt werden und ist keine Verschllsselung. Sie bietet daher keinerlei Sicherheit.

Bei einigen Anbietern wird die Authentifizierung gar nicht oder durch einen eigenen Mechanis-
mus Uberprift. So muss bei der Anmeldung einer Ladestation zum Beispiel eine Kundennummer
angegeben werden, welche als einziges Erkennungsmerkmal gilt.
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Verbreitung: 3 Plattformen

Vorbedingungen

Angreifer mussen die Kommunikation zwischen der Ladestation und dem Backend mitlesen
kénnen. Dies kann zum Beispiel passieren, wenn sich eine Ladestation im gleichen W-LAN Netz-
werk wie die Angreifer befinden. Falls die Kommunikation verschlisselt ist, missten die Angreifer
ebenfalls in der Lage sein diese zu brechen oder zu umgehen. Dies wdre z.B. in Form einer Man-
in-the-Middle Attacke umsetzbar.

Auswirkungen

Die konkreten Auswirkungen wurden nicht im Detail abgeklart, um das Risiko eines mdglichen
Schadens minimal zu halten. Des Weiteren sind die betroffenen Applikationen unterschiedlich.

Empfehlungen

Die Authentifizierung des Backends und der Ladestation sollte mit Hilfe von Zertifikaten erfol-
gen, wahrend die Kommunikation sicher verschlisselt und geschitzt sein sollte, beispielsweise
durch die Verwendung von TLS (Transport Layer Security). Dies gewdhrleistet eine sichere und
vertrauenswurdige Verbindung der beiden Parteien.
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Befund NTCF-192 [[fJ (SQL Injection):  Webapplikationen und OCPP-Endpunkte verschiede-
ner Anbieter waren verwundbar auf SQL Injection. [20231012]

Hintergrund

Einige Webapplikationen diverser Akteure waren von SQL Injection Verwundbarkeiten betrof-
fen. Daher ist es méglich in Eingabefeldern, z.B. fir den Benutzernamen, einen Teil einer Da-
tenbankabfrage einzufiigen, welche dann in die eigentliche Abfrage eingefugt wird. Dadurch
kénnen meist alle Daten der Datenbank ausgelesen werden. Eine Modifikation der Daten kann
unter Umstanden auch moglich sein.

Verbreitung: 6 Webapplikationen

Vorbedingungen

Die verwundbaren Webapplikationen sind 6ffentlich zugdnglich. Daher sind keine speziellen
Vorbedingungen nétig.

Auswirkungen

Die Auswirkungen fur die gefunden verwundbaren Applikationen wurden nicht im Detail abge-
klart, um das Risiko eines méglichen Schadens minimal zu halten.

Generell kann meist der gesamte Inhalt der Datenbank ausgelesen werden. Je nach dessen
Inhalt kédnnen die gewonnenen Daten auch Zugriff auf weitere Funktionalit&ten einer Applikation
ermoglichen. Das Verdndern der Daten in der Datenbank kann auch moéglich sein.

Empfehlungen

Das Problem entsteht oft, wenn eine Datenbankabfrage durch Zusammenfligen von statischen
Strings und Benutzereingaben (ohne gentigende Validierung oder Codierung) konstruiert wird.
Folgendes wird empfohlen:

1. Es wird empfohlen Prepared Statements zu verwenden. Dabei muss beachtet werden,
dass samtliche Parameter als solche erfasst werden. Die genaue Benutzung ist von
der Programmierumgebung (Sprache, Framework und Bibliotheken) abhangig. Mehr De-
tails finden sich unter: https://cheatsheetseries . owasp . org/cheatsheets/Query _
Parameterization_Cheat_Sheet.html#parameterized-query-examples

2. Benutzereingaben sollten auf ein minimales Set von bendtigten Eingabezeichen be-
schrankt werden. Beispiele: Wenn eine Zahl abgefragt wird, sollte geprift werden, ob eine
Zahl im erwarteten Bereich angegeben wurde. Bei Namen ist zu prifen, ob nur erlaubte
Zeichen in der Eingabe vorkommen, etc.
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3. Benutzereingaben sollten entsprechend dem benutzten Datenbanksystem codiert wer-
den. Dazu sind meist spezielle Funktionalitdten im Framework oder den Programm-
bibliotheken vorhanden. Mehr dazu ist auf der folgenden Seite zu finden: https://
cheatsheetseries.owasp.org/cheatsheets/SQL_Injection_Prevention_Cheat_Sheet.
html

4. Wenn eine Datenbankabfrage verwundbar auf SQL Injection ist, sollten alle anderen Ab-
fragen ebenfalls auf deren Sicherheit Gberpruft werden.
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Befund NTCF-193 [J (Cross-Site Scripting (XSS)): Bei einigen Anbietern war es mdoglich,
bésartigen JavaScript Code in der Webseite einzufiigen, welcher ausgefiihrt wurde.
[20231012]

Hintergrund

Bei einigen wenigen Ladestation-Portalen ist es Benutzenden mdglich via Eingabe eigene In-
halte, insbesondere JavaScript-Code, einzufiigen. JavaScript-Code ist Code, welcher zur Um-
setzung von Funktionalitdten auf Webseiten benutzt werden kann. Diese Inhalte resp. Funktio-
nalitéten werden dann in die eigentliche Seite integriert.

Verbreitung: 3 Platformen

Vorbedingungen

Bei allen 3 Applikationen wird ein Account fir die Webapplikation bendtigt, welcher dber eine
eigenstdndige Registrierung erstellt werden kann.

Auswirkungen

Es sind diverse Szenarien denkbar, wie die Lucken verwendet werden kénnten. Eine Variante
wdre es JavaScript-Code einzuflgen, um das Sitzungscookie eines Administrators zu stehlen.
Anschliessend kénnte ein Angreifer die Sitzung benutzen, um sémtliche Mdglichkeiten eines Ad-
ministrators auszunutzen. Dies kdnnte den Betrieb der Ladesdulen wesentlich stéren.

Empfehlungen

Die folgenden Empfehlungen helfen zur Verhinderung von XSS Verwundbarkeiten:

e Benutzereingaben validieren und auf das nétige Minimum (Zeichensatz, Lange, etc.) be-
schrdnken.

e Benutzereingaben sollen bei einer Einbettung in Webseiten entsprechend dem Kontext
(z.B. HTML oder JavaScript) codiert werden.

e Content Security Policy (CSP) einrichten, welche das Ausfihren von Inline-Skripten unter-
sagt.

Weitere Empfehlungen sind zu finden unter: https ://cheatsheetseries . owasp . org/
cheatsheets/Cross_Site_Scripting Prevention_Cheat_Sheet.html
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Befund NTCF-194 [/} (Improper Authentication (Auth Bypass)):  Der Login-Check des Moni-
toring Systems eines Herstellers konnte libergangen werden. [20231012]

Hintergrund

Die Webseite eines Herstellers enthdlt eine Uberpriifung, ob die Benutzenden der Webseite
angemeldet sind. Falls dies nicht der Fall ist, werden sie auf die Anmeldeseite weitergeleitet.

Die Weiterleitung enthielt gleichzeitig aber den gesamten Webseiteninhalt, welcher nur fir an-
gemeldete Benutzende vorgesehen ist. Daher konnte durch das Ignorieren der Weiterleitung
die Webseite auch ohne Anmeldung gleich wie mit einer Anmeldung benutzt werden.

Verbreitung: 1 Webapplikation
Vorbedingungen

Da die Applikation des Herstellers &ffentlich zugénglich ist, werden keine besonderen Vorbe-
dingungen bendtigt.

Auswirkungen

Es war méglich geschiitzte Bereiche der Webapplikation zu erreichen. Somit ist ein Datendieb-
stahl potenziell auch méglich.

Empfehlungen

Die Implementierung der Login-Uberprifung soll angepasst werden. Dabei sollte darauf ge-
achtet werden, dass die Applikation weder Benutzereingaben verarbeitet noch vertrauliche
Daten ausgibt, wenn die Login-Uberpriifung negativ ausfallt.
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Befund NTCF-195 m (Fehlkonfiguration: Interne Funktionalitdten 6ffentlich zuganglich):  In-
terne Funktionalitéiten waren éffentlich zugénglich [20231012]

Hintergrund

Bei einigen Webapplikationen wurden Fehlkonfigurationen gefunden, was es Angreifern erlau-
ben kénnte interne Funktionen, z.B. SOAP-API oder Cloudspeicher fur die Webapplikation, zu
benutzen.

Verbreitung: 2 Webapplikationen

Vorbedingungen

Es ist lediglich der Zugriff auf die Web-Applikation notwendig. Es sind keine Zugangsdaten not-
wendig oder es handelt sich um bekannte Standard-Zugangsdaten.

Auswirkungen

Dadurch kénnen potenziell sensitive Daten ausgelesen und eventuell auch die Web-Applikation
verdndert oder komplett ersetzt werden. Durch die Fehlkonfiguration war das Schreiben auf
externen Datenspeicher moglich.

Empfehlungen

Bei Webapplikationen sollte fir alle Ressourcen und Funktionalitéten abgeklart werden, ob die-
se notwendig sind und wer darauf Zugriff haben muss. Entsprechend sollten die Berechtigungen
korrekt gesetzt oder die Funktionalit&ten generell entfernt oder blockiert werden. Zudem sollte
darauf geachtet werden, dass fur alle Konten starke Passwérter verwendet werden.
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Befund NTCF-196 m (Information Disclosure: Sensitive Daten in &ffentlich zuganglichen Da-

teien): Sicherungsdateien und interne Applikations-Dateien, welche 6ffentlich aufrufbar
waren, gaben Details (iber das System preis. [20231012]

Hintergrund
Auf mehreren Systemen waren Dateien (z.B. Sicherungsdateien) aufrufbar, welche Quellcode,

Passworter oder andere potenziell sensitive Daten enthalten. Diese Dateien werden fur die ei-
gentliche Funktionalitat nicht auf dem Produktivsystem bendtigt.

Verbreitung: 2 Webapplikationen

Vorbedingungen

Es ist lediglich der Zugriff auf die Web-Applikation notwendig.

Auswirkungen

Die Informationen ké&nnen das Auffinden von Sicherheitsllcken erleichtern. Bei den preisgege-
benen Passwortern ist allenfalls ein Zugriff auf die betroffenen Systeme mit weiterreichenden
Folgen moglich.

Empfehlungen

Es wird empfohlen, nicht benétigte Funktionalitdten und Dateien auf den Produktivsystemen zu
entfernen und sicherzustellen, dass im Entwicklungsprozess keine solche Dateien einfliessen.
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Befund NTCF-197 m (Information Disclosure: Entwicklungswerkzeuge erreichbar):  Aktivierte
Entwicklerfunktionen in produktiven Systemen konnten genutzt werden, um sensitive Daten zu
stehlen. [20231012]

Hintergrund
Bei einigen Anbietern wurden Applikationen gefunden, welche Debugging- und Entwicklungs-

werkzeuge aktiviert hatten. Diese Werkzeuge helfen beim Implementieren von Applikationen,
indem sie zum Beispiel alle gliltigen Routen oder Konfigurationen eines Systems anzeigen.

Verbreitung: 6 Webapplikationen
Vorbedingungen

Es ist lediglich der Zugriff auf die Web-Applikation notwendig.

Auswirkungen

Die Entwicklungswerkzeuge kénnen Informationen tber den Programmablauf preisgeben oder
potenziell weitreichende Verdnderungen an der Web-Applikation erlauben.

Empfehlungen

Entwicklungswerkzeuge sollten @hnlich wie Administratorenzugénge besonders abgesichert
werden.

Falls das verwendete Framework dies erlaubt, sollte darauf geachtet werden, dass die Appli-
kation im produktiven Modus kompiliert und verteilt wird.
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Befund NTCF-198 m (Information Disclosure: Zugangsdaten in &ffentlichem Quellcode):  Zu-
gangsdaten waren auf éffentlicher Coding-Plattform exponiert. [20231012]

Hintergrund

Der Quellcode eines Mitarbeitenden ist im Internet &ffentlich einsehbar auf einer Coding-
Plattform. Dieser Code beinhaltet eine potenziell schwerwiegende Sicherheitslicke, da sensible
Informationen wie Passworter im Code enthalten sind.

Verbreitung: 1 Dienstleister

Vorbedingungen

Es ist lediglich der Zugriff auf den Quellcode notwendig. Die Coding-Plattform ist &ffentlich zu-
gdnglich und das Projekt war ohne Registrierung einsehbar.

Auswirkungen

Es ist einem Angreifer moglich, sich unauffallig mit den Zugangsdaten einer anderen Person bei
weiteren Systemen (z.B. Administrationskonsole) anzumelden.

Empfehlungen

Es wird empfohlen, Passworter aus dem Quellcode vor dessen Verdffentlichung zu entfernen.
Dies kann allenfalls auch automatisiert erfolgen. Zudem sollten die bereits verdffentlichten Zu-
gangsdaten fur ungultig erklart und ersetzt werden. Dabei ist auch zu prifen, ob eventuell
schon in der Vergangenheit weitere Zugangsdaten verdffentlicht wurden.

Generell wird empfohlen allen Benutzenden eines Systems nur die notwendigen Berechtigun-
gen zu geben und auf allen Systemen mehrere Faktoren fur die Anmeldung zu verwenden.
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Befund NTCF-199 m (Einsatz veralteter Software):  Eine Applikation mit bekannten Sicher-
heitslticken wurde nicht aktualisiert und bot so ein einfaches Ziel fir Angreifer. f3:l:) [20231012]

Hintergrund

Der Einsatz von veralteter Software bringt erhebliche Sicherheitsrisiken, da veraltete Program-
me oft bekannte Sicherheitsllcken enthalten und daher fur Angriffe anfélliger sind.

Verbreitung: 1 Webapplikation
Vorbedingungen

Das System ist offentlich zuganglich und es existieren bereits automatisierte Methoden, um die
Sicherheitsllicke auszunutzen.

Auswirkungen

Mit Hilfe der bekannten Sicherheitslicke war es potenziell méglich beliebigen Code auf dem
System auszufthren.

Empfehlungen
Es wird empfohlen, das System auf den neuesten Stand zu bringen, indem die Software und alle
relevanten Komponenten auf die neusten Versionen aktualisiert werden.

Ausserdem wird empfohlen ein Inventar aller eingesetzter Software und deren Versionen zu fih-
ren, um einen Update-Bedarf schnell (eventuell automatisiert) feststellen zu kénnen. Dies kann
auch helfen die Updates fldchendeckend einzuspielen.
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3.2.2 Ladestationen

In diesem Kapitel werden Erkenntnisse, welche die Hersteller von Ladestationen betrafen, fest-
gehalten.

Befund NTCF-200 | | (Ungeschtitzte Daten auf RFID-Karten): RFID-Kundenkarten fiir die
Identifizierung und Autorisierung von Benutzenden sind nicht geschiitzt und kénnen kopiert
werden. [20231012]

Hintergrund

Bei Ladestationen werden RFID-Karten oftmals zur Identifizierung und Autorisierung von Be-
nutzenden verwendet. Elektrofahrzeug Fahrende halten ihre RFID-Karte an das Lesegerdt der
Ladestation, welche die Kundennummer der Karte Uberprift und den Ladevorgang startet.

Vorgdngige Berichte wie jener von Mathias Dalheimer zeigen, dass die RFID-Karte leicht kopiert
werden kann und die Kundennummer in kurzer Zeit erraten werden kann [1]. Das NTC kann diese
Befunde bestatigen.

Nachweis

Stichprobenartig wurden RFID-Karten von drei Ladeinfrastruktur-Anbietern getestet. Al-
le Kundenkarten konnten mit Hilfe eines Flipper Zero (Portables Multi-Tool fir Drahtlos-
Kommunikation) innerhalb von wenigen Sekunden ausgelesen werden. Die ausgelesenen Da-
ten ké&dnnen anschliessend auf beschreibbare RFID-Karten kopiert werden oder direkt mit dem

Flipper als Karte emuliert werden. Die emulierten Karten werden ohne Probleme an 6ffentlichen
Ladestationen akzeptiert.

Vorbedingungen

Zum Kopieren und Auslesen einer RFID-Karte, muss sich jene innerhalb von ein paar Zentimeter
zu einem Lesegerdt befinden.

Auswirkungen

Es ist moglich im Namen von anderen Kunden Strom zu beziehen, welcher diesen dann verrech-
net wird.

Empfehlungen

Es wird empfohlen, die unverschlisselten Daten auf den Karten mit Hilfe von PKI-basierter Ver-
schlUsselung zu schitzen. Ein Beispiel wie dies im Detail umgesetzt werden kann, zeigt der Stan-
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dard VDE-AR-E 2532-100 [14].

Alternativ wére es auch mdoglich die Bezahlung mit Kreditkarten oder via Android- oder iOS-
Apps zu ermoglichen. Naturlich muss hierbei gleichermassen auf die Sicherheit geachtet wer-
den. Die Kommunikation sollte verschlUsselt und vor Manipulation gesichert sein. Zudem mussen
sowohl das Backend, als auch der Benutzer zweifelsfrei authentifiziert werden.
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Befund NTCF-201 m (Verwendung veralterter OCPP Standards):  Bei vielen Ladestationen
werden veraltete Versionen von OCPP unterstitzt. In der Spezifikation einer Ladestation wird
oft nicht klar definiert, welche Sicherheitsmerkmale umgesetzt wurden. [20231012]

Hintergrund

Der OCPP Standard wurde in den ersten Versionen ohne besondere Sicherheitsfunktionen spe-
zifiziert [6]. Einzig die Verschlisselungs-Profile fur die Datentbertragung werden vorgegeben.
Viele fehlende Sicherheitsfunktionen wurden in der neusten Version 2.0.1 hinzugefigt [8] und
in Form eines Security Whitepapers fur die dltere Version 1.6 des Standards portiert [7].

Beispiele fur Sicherheitsfunktionen, welche im Nachhinein hinzugefugt wurden, zeigen Befund
NTCF 202 und Befund NTCF 203.

Nachweis
Das NTC hat Stichprobenartig die Datenbléatter und Spezifikationen von einigen Ladestationen
Uberpruft. Dabei ist aufgefallen, dass jeweils lediglich ocee 1.6 oder ocep 2.0.1 als unterstltze

Standards aufgelistet werden. Im Falle von ocer 1.6 ist jeweils unklar, ob die Sicherheitsfunktio-
nen des Security Whitepapers ebenfalls unterstitzt werden.

Auswirkungen

Sicherheitsfunktionen, die bei neuen Versionen von OCPP vorhanden sind, fehlen potenziell bei
Ladestationen mit acee 1.6 . Dadurch ist unklar, ob ein sicheres Update moglich ist oder ein Au-
ditlog gefuhrt wird.

Empfehlungen

Die Hersteller von Ladestationen sollen die fehlenden Sicherheitsfunktionen implementieren und
jene klar in den Spezifikationen festhalten.
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Befund NTCF-202 (Unsicheres Firmwareupgrade): In alten Versionen von OCPP wird
bezliglich Firmware Aktualisierung kein Mechanismus beschrieben, um die Authentizitat und
Integritéit der Firmware sicherzustellen. [20231012]

Hintergrund

Im OCPP-Protokoll gibt es eine Nachricht vom Backend zur Ladestation, welche die Ladestation
instruiert ein Firmware-Upgrade durchzufihren [6]. Dabei wird der Ladestation ein Link mitge-
teilt, von wo sie ihr Update herunterladen und installieren soll.

Wenn die Ladestation die Integritdt des Updates nicht prift, konnen Angreifer potenziell mo-
difizierte Firmware auf Ladestationen verteilen.

Nachweis

In der ersten Version des ocep 1.6 Standards wird kein Mechanismus zur Uberpriifung der Au-
thentizitdt und Integritat der Firmware erwahnt [6]. In Kapitel 8 wird erwdhnt, dass die Signierung
der Firmware empfohlen wird. Allerdings wird dies nicht genauer erléutert.

Vorbedingungen

Angreifer missen mit der Ladestation, welche acer 1.6 ohne Empfehlungen des Security White-
papers einsetzt, Uber WebSocket oder SOAP kommunizieren und sich gegenuber dieser als Ba-
ckend ausgeben kdnnen. Die Kommunikation zwischen der Ladestation und dem Backend lauft
Uber das Internet und typischerweise Uber das Mobilfunknetz, was Man-in-the-Middle Angriffe
erschwert.

Auswirkungen

Es ist moglich auf der Ladesdaule beliebige Firmwares zu installieren.

Empfehlungen

Es sollten die Empfehlungen des OCPP 1.6 Security Whitepaper (3rd edition) [7] umgesetz oder
auf acep 2.0.1 (ohne UnterstUtzung dlterer unsicherer Versionen) umgestellt werden. Somit soll-
te die Firmware vom Hersteller signiert werden und die Signatur vor der Installation durch die
Ladestation Uberprift werden.
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Befund NTCF-203 | | (Fehlende Ereignisprotokolle (Audit Logs)): In der urspriinglichen Ver-
sion des OCPP 1.6 Standards wird nicht definiert, welche Ereignisse durch eine Ladestation
protokolliert werden sollen und wie Log Daten libermittelt werden sollen. [20231012]

Hintergrund

Die originale ocer 1.6 Spezifikation macht keine Angaben zu einem Ereignisprotokoll. Daher ist
es nicht gegeben, dass im Bedarfsfall ein Protokoll mit sicherheitsrelevanten oder anderen Er-
eignissen zur Verfligung steht. Dies kann die Suche nach Fehlern oder auch die Detektion und
Analyse von Angriffen erschweren oder verunmaoglichen.

Die Spezifikation beschreibt lediglich die Moglichkeit zum Abruf von Diagnosedaten durch das
Backend. Wobei beziglich Art und Format der Diagnosedaten keinerlei Vorgaben gemacht
werden (diese Freiheit ist explizit erwdhnt). Daher steht es einem Ladesdulen-Hersteller frei, Er-
eignisprotokolle oder Diagnosedaten zu erfassen und diese verfugbar zu machen.

Nachweis

In der ersten Version des ocep 1.6 Standards wird kein Mechanismus zum Protokollieren von si-
cherheitsrelevanten Ereignisse erwdhnt [6].

Vorbedingungen

Implementation der Ladestation nach der originalen ocee 1.6 Spezifikationen ohne weiterge-
hende Funktionalit&ten.

Auswirkungen

Sicherheitsrelevante Ereignisse werden nicht protokolliert und k&nnen auch nicht im Backend
erfasst werden. Daher ist auch eine Analyse und eine Alarmierung nicht ohne weiteres moglich.

Empfehlungen

Es sollte eine Protokollierung von sicherheitsrelevanten Ereignissen wie im OCPP 1.6 Security
Whitepaper (3rd edition), Kapitel 3 beschrieben, implementiert werden.
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Befund NTCF-204 * (Unverschlusselte Firmware):  Einige Hersteller von Ladestation erlauben
es unverschlisselte Firmwares herunterzuladen. [20231012]

Hintergrund

Das gesamte unterliegende Betriebssystem und die Logik einer Ladestation bilden die Firmware
einer Ladestation. Viele Hersteller stellen die Firmware ihrer Ladestationen auf der Webseite
oder in Kundenportalen zur Verfigung. Gewisse Firmwares sind nicht verschlisselt und lassen
sich ohne Entschlisselung durch Angreifer auf Sicherheitsllcken analysieren.

Verbreitung: 4 Firmwares verschiedener Hersteller

Vorbedingungen

Die Firmwares sind &ffentlich im Internet zug&nglich und k&dnnen ohne Entschlisselung analysiert
werden.

Auswirkungen
Da die Firmwares ohne Entschlisselung analysiert werden kénnen, ist Angreifern eine detaillierte

Suche nach Schwachstellen leichter méglich. Weiter ist es potenziell mdglich, die Firmware zu
modifizieren und auf fremde Ladestationen via Update einzuspielen (siehe Befund NTCF 202).

Das NTC hat die unverschlisselten Firmwares nicht im Detail untersucht.

Empfehlungen

Es wird empfohlen, die Firmware so zu verschlUsseln, dass sie lediglich von der Ladestation ent-
schlUsselt werden kann.
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3.2.3 Konzeptionelle Befunde

Die konzeptionellen und branchenumfassenden Befunde werden in diesem Kapitel beschrieben.

Befund NTCF-205 m (Handling von mehreren WebSocket Verbindungen):  Im OCPP Standard
(1.6 und 2.0) ist nicht spezifiziert, was passieren soll, wenn mehrere gleichzeitige WebSocket-
Verbindungen zwischen einer Ladestation und einem OCPP-Backend bestehen. Dies kann zu
Stromdiebstahl oder einem Do$S der Ladestation fiihren. [20231012]

Hintergrund

In einer Studie von Saiflow wird beschrieben, wie verschiedene Implementierungen von Char-
ging Station Management Systemen ausgenutzt werden k&dnnen, um Strom einer Ladestation
zu stehlen oder sie mittels eines Denial-of-Service vom Netz zu nehmen [12].

Wie dies funktioniert wird in diesem Artikel ausfihrlich erkl@rt: https://www.saiflow.com/blog/

how-mishandling-of-websockets-can-cause-dos-and-energy-theft

Verbreitung: 1service provider

Nachweis

Das NTC hat die Studie von Saiflow fUr den Schweizer Markt verifiziert. Bei mindestens einem
Anbieter ist es prinzipiell méglich die Ladestationen eines OCPP-Backends funktionsunfahig zu
machen.

Fur die Verifikation wurden die Nachrichten einer Ladestation mit Hilfe eines Simulators ' imi-
tiert. Dieser Simulator wurde mit einem OCPP-Backend gekoppelt, indem die OCPP-URL des
Anbieters und eine fiktive ID einer Ladestation eingegeben wurden.

Wenn in einem separatem Browserfenster eine zweite Verbindung mit den gleichen Verbin-
dungsdaten aufgebaut wird, erhalt die urspringliche WebSocket Verbindung keine Updates
mehr vom Backend. Stattdessen werden alle Antworten an die zweite Verbindung gesendet.
Die Abbildung 4 zeigt dies anhand von Heartbeat Nachrichten.

T https://github.com/victormunoz/OCPP-1.6-Chargebox-Simulator?tab=readme-ov-file
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Abbildung 4: Simulator Aufoau mit zwei gleichzeitigen Verbindungen

Vorbedingungen

Um eine Ladestation, welche im Normalfall Gber das 6ffentliche Internet erreichbar ist, zu blo-
ckieren, wird die kundeneigene? OCPP-URL, sowie die Seriennummer® der Ladestation bend-
tigt.

Auswirkungen

Es ist potenziell mdglich Ladestationen vom Internet aus funktionsunféhig zu machen.

Da fur diesen Angriff schwer erratbare Kundennummern und die IDs der Ziel-Ladestationen be-
kannt sein mussen, ist das Risiko fur diesen Angriff trotzdem als relativ gering einzustufen.

Empfehlungen

Es wird empfohlen, die Kommunikation der Ladestation mit dem Backend Uber eine gesicherte,
private Verbindung herzustellen. Des Weiteren kann das Backend Verbindungsversuche geo-
grafisch einschrénken, d.h. Verbindungen von ausserhallb der Schweiz zu blockieren, um das
Risiko etwas zu reduzieren.

In acer 2.0.1 wird eine Authentifizierung der Ladestation gegentber dem Backend vorgeschrie-
ben [8], was dieses Angriffsszenario deutlich erschwert.

Weitere Empfehlungen finden sich unter https://www.saiflow.com/blog/how-mishandling-
of ~websockets-can-cause-dos-and-energy-theft/#How-CSMS-providers-can-mitigate-
this-attack?.

2 Die Kunden-Identifikationsnummer ist ein 16-stelliger Hex String, sprich 1616 mogliche Kombinationen.
3 Fur Seriennummern von Ladestationen gibt es keinen Standard. Diese kann vom Hersteller selbst bestimmt werden.
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Befund NTCF-206 | | (Kontaktstelle nicht definiert oder schwer erreichbar):  Bei vielen Betrof-
fenen ist keine Kontaktstelle fiir Sicherheitsmeldungen definiert oder die Meldungen werden
ignoriert. [20231012]

Hintergrund

Sicherheitsliicken, die in dieser Analyse gefunden wurden, sind durch das NTC bei den zustdndi-
gen Stellen gemeldet worden. Dabei ist aufgefallen, dass bei vielen Organisationen kein Prozess
definiert ist, wie Sicherheitsllicken gemeldet werden kénnen.

Nachweis

Bei nur vier Organisationen konnte eine dedizierte Stelle gefunden werden, welche Meldungen
zu Sicherheitsliicken entgegennimmt.

Bei vielen Betroffenen wurden E-Mails und Telefonate, welche bei allgemeinen Stellen “ plat-
ziert wurden, bewusst ignoriert oder sind vergessen gegangen. Dies ist kein technisches Pro-
blem, sondern liegt am Fehlen eines definierten Prozesses und der Sensibilisierung von Support-
Mitarbeitenden.

Auswirkungen

Schwachstellen kénnen zu Datenschutzverletzungen und Kundenverlust fiihren, da das Ver-
trauen der Kunden erschittert wird. Die Licken kbnnen potenziell auch als Einfallstor fir weitere
Angriffe dienen.

Wenn Sicherheitsmeldungen nicht beachtet werden, sinkt die Chance, dass ethische Hacker
zukiinftige Lucken bei den Betroffenen melden.

Empfehlungen

Es wird empfohlen, einen Prozess fur die Behandlung von Sicherheitslicken zu definieren und
diesen fir die gesamte Organisation geltend zu machen.

Um das Melden von Sicherheitsliicken zu erleichtern, wird empfohlen ein security.txt auf den
Systemen zu platzieren und aktuell zu halten. Dieses enthdlt relevante Hintergrundinforma-
tionen und aktuelle Kontaktdaten. Weitere Details dazu finden sich hier: https://www.ncsc.
admin.ch/ncsc/de/home/infos-fuer/infos-unternehmen/aktuelle-themen/security-txt.
html.

4 Zum Beispiel Kontaktformulare auf der Homepage, die Hotline des Hauptsitzes oder via E-Mail an in-
fo@organisation.net

15.11.2023 08:00 v1.0 / 15.11.2023 NTC


https://www.ncsc.admin.ch/ncsc/de/home/infos-fuer/infos-unternehmen/aktuelle-themen/security-txt.html
https://www.ncsc.admin.ch/ncsc/de/home/infos-fuer/infos-unternehmen/aktuelle-themen/security-txt.html
https://www.ncsc.admin.ch/ncsc/de/home/infos-fuer/infos-unternehmen/aktuelle-themen/security-txt.html

Sicherheitsanalyse der Schweizer Ladeinfrastruktur fur Elektromobilitéit 33

3.3 Testfalle

In diesem Abschnitt werden alle Testfdlle vorgestellt, die wahrend der Sicherheitsanalyse be-
trachtet wurden. Befunde, die aus einem bestimmten Testfall hervorgehen, sind unter der Kurz-
beschreibung des Testfalls verlinkt. Wenn kein Befund verlinkt ist, wurde im Zeitrahmen der Ana-
lyse keine relevante Schwachstelle gefunden. Wenn ein Testfall nur fur eine Teilmenge der Kom-
ponenten gelten, werden die entsprechenden Komponenten explizit aufgefihrt.

3.3.1 Netzwerk Kommunikation

Die nachfolgend aufgefihrten Tests zeigen welche Uberprifungen fir Charging Station Ma-
nagement Systeme durchgefihrt wurden.

TF 1 Verschlisselte Datenlibertragung

Wird der Netzwerkverkehr verschlUsselt tGbertragen?

Risiko: Wird der Netzwerkverkehr nicht verschlUsselt Gbertragen, so ist es fur Angreifer einfach
moglich, den Inhalt der Kommunikation mitzulesen oder zu manipulieren.

Befunde: 191

TF 2 Verschlisselte Datenlibertragung mit sicheren Protokollen

Wird die Verschlisselung mit sicheren Verschlisselungs-Protokollen durchgefuhrt?

Risiko: Wird der Netzwerkverkehr mit unsicheren Protokollen Ubertragen, erleichtert dies den
Angreifern, den Inhalt der Kommunikation mitzulesen oder zu manipulieren.

3.3.2 Firmware von Ladestationen

Unten sind die Testfdlle aufgeflhrt, welche fur die Firmwares von Ladestationen durchgefuhrt
wurden.

TF 3 Firmware verschlisselt

Ist die Firmware verschllsselt?

Risiko: Firmware welche nicht verschlisselt ist, kann von Angreifern direkt analysiert werden. Da
das gesamte Betriebssystem eingesehen werden kann, bietet sich eine grosse Angriffsfléche.
Befunde: 204

TF 4 Zugangsdaten auslesbar

Finden sich Zugangsdaten in der Firmware von Ladestationen?

Risiko: Zugangsdaten, welche aus der Firmware gelesen werden kdnnen, erlauben Angreifern
den Zugriff auf die entsprechenden Dienste.
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TF 5 API-Endpunkte

Finden sich in der Firmware Endpunkte, welche in der Webapplikation einer Plattform nicht ver-
wendet werden?

Risiko: Zusatzliche API Endpunkte erhdhen die Angriffsfléiche einer Plattform.

3.3.3 Mobile Apps

Es folgt eine Liste mit den Uberprifungen, mit welchen Mobile Apps Uberpriift wurden.

TF 6 API Endpunkte

Werden in der App API Endpunkte genutzt, welche in der Webapplikation einer Plattform nicht
verwendet werden?

Risiko: Zusatzliche API Endpunkte erhdhen die Angriffsfléiche einer Plattform.

TF7 Zugangsdaten auslesber

Finden sich in der Mobile App Zugangsdaten zu Backend Diensten?

Risiko: Zugangsdaten, welche aus kompilierten Mobile Apps gelesen werden kénnen, erlauben
es Angreifern potenziell externe Dienste im Namen der Mobile App zu nutzen.

3.3.4 Webapplikationen

Die folgenden Testfdlle wurden genutzt um Webapplikationen zu evaluieren.

TF 8 SQL Injection

Ist es moglich schadliche SQL-Befehle in Benutzereingaben einzuschleusen, um auf Datenban-
ken zuzugreifen oder sie zu manipulieren? Konkret wurde dies Uberpruft, indem Hochkommas in
Formularfeldern an die Webapplikation gesendet wurden. Je nach Antwort des Servers auf die
Eingabe konnte bereits mit hoher Wahrscheinlichkeit auf eine SQL Injection Licke geschlossen
werden.

Risiko: Offenlegung von sensiblen Daten, unbefugter Zugriff auf die Datenbank und magliche
Datenmanipulation.

Befunde: 192

TF 9 Cross-site Scripting (XSS)

Ist es fur Angreifer moglich bésartigen JavaScript Code in Webseiten einzufigen, welcher aus-
geflhrt wird?

Risiko: Mittels XSS kann arbitrérer JavaScript Code mit den Berechtigungen von Webseiten
Besuchenden ausgefihrt werden. Dies kann unter anderem zum Benutzerdaten Diebstahl, zur
Beeintréchtigung der Integritét von Webseiten und zur Ubernahme von Benutzersitzungen ge-
nutzt werden.

Befunde: 193
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TF10 Anmeldedaten in Quellcode

K&énnen sensible Zugangsdaten (z.B. Benutzername und Passwort) im Quellcode von Anwen-
dungen oder Systemen gefunden werden? Diese Uberprifung wurde primar manuell oder mit
Hilfe von Tools wie TruffleHog durchgefuhrt.

Risiko: Offenlegung von Zugangsdaten, die ausgenutzt werden kdnnten, um unbefugten Zugriff
zu Systemen zu erhalten. Ein potenzieller Abfluss von Kundendaten ist ein weiteres Risiko.
Befunde: 198

TF 11 Offentlich exponierte Konfigurationsdateien

Gibt es Konfigurationsdateien, welche aus dem Internet aufgerufen werden kénnen? Um dies
zu testen wurde eine Liste mit gangigen Dateinamen und Tools wie dirsearch eingesetzt.
Risiko: In Konfigurationsdateien kénnen Anmeldedaten zur Datenbank oder Diensten von Dritt-
anbietern gefunden werden.

Befunde: 196

TF 12 Offentlich exponierte Sicherungsdateien

Gibt es Sicherungsdateien, welche aus dem Internet aufgerufen werden kénnen? Um dies zu
testen wurde eine Liste mit géingigen Dateinamen und Tools wie dirsearch eingesetzt.

Risiko: In Sicherungsdateien kbnnen Anmeldedaten zur Datenbank oder Diensten von Drittan-
bietern gefunden werden.

Befunde: 196

TF 13 Aktive Entwicklerwerkzeuge auf der Webapplikation

Viele Frameworks fur die Entwicklung von Webapplikationen bieten Werkzeuge zur Verwaltung
und Fehlersuche wdahrend der Entwicklung. Ist es Angreifern moglich diese Werkzeuge ohne
Authentifizierung aufzurufen?

Risiko: Mit Hilfe der Entwicklerwerkzeuge ist es potenziell méglich, vertrauliche Dateiinhalte wie
z.B. Anmeldedaten in Konfigurationsdateien auszulesen.

Befunde: 197

TF 14 Ladestation ohne Authentifizierung zum Backend hinzufiigen

Ist es Angreifern méglich, eine Ladestation hinzuzufiigen, ohne Zugriffsdaten zum Backend zu
haben?

Risiko: Es besteht die Moglichkeit, fiktive Ladestationen zum Backend hinzuzuflgen, welche
nicht unterscheidbar zu realen Ladestationen sind.

Befunde: 191
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