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1.1.

1.2.

Executive Summary

Sachverhalt und gutachterlicher Auftrag

Das Nationale Testinstitut fir Cybersicherheit NTC testet im Rahmen von
Schwachstellenanalysen digitale Produkte und vernetzte Infrastrukturen (Sys-
teme) auf deren Cybersicherheit. Die Analysen erfolgen teilweise als Auf-
tragsprojekte mit entsprechender Einwilligung der Systembetreiber, teilweise
als sog. Initiativprojekte, d.h. aus eigener Initiative, ohne dass zwingend eine
vorgangige Einwilligung vorliegt. Im Rahmen der Initiativprojekte untersucht
das NTC jene digitalen Produkte und Infrastrukturen, die nicht oder nicht aus-
reichend gepriift werden. Damit bezweckt das NTC die Erhéhung der Cybersi-
cherheit im Interesse der Systemnutzer und der Allgemeinheit.

Als o6ffentlich finanzierte Non-Profit Organisation verfolgt das NTC keine finanzi-
ellen Interessen oder Selbstprofilierungszwecke. Konkret fokussiert das NTC auf
gesellschaftlich relevante Systeme (d.h. insbesondere weitverbreitete, kritische,
alternativlose und behérdliche Systeme), welche aufgrund von objektiven An-
haltspunkten als gefdahrdet erscheinen, z.B. weil Anhaltspunkte dafiir bestehen,
dass in einem Zielsystem Sicherheitsliicken vorhanden sind.

Bei der Durchfiihrung der Schwachstellenanalysen halt das NTC die Best-Prac-
tice Regeln des Nationalen Zentrums fir Cybersicherheit (NCSC) ein.

Gestlitzt auf seine Vulnerability Disclosure Policy beabsichtigt das NTC, Erkennt-
nisse aus Initiativprojekten in angemessener Weise den Herstellern und Betrei-
bern der Zielsysteme zu kommunizieren und in einem spateren Schritt in geeig-
neter Form zu veroffentlichen, sodass Gesellschaft, Bevolkerung, Behérden und
die Wissenschaft davon profitieren kénnen.

Aufgrund der Ausgestaltung von Initiativprojekten als auftragslose Projekte
stellen sich verschiedene Fragen in Bezug auf eine mogliche Strafbarkeit unter
dem Schweizer (Cyber-)Strafrecht.

Strafbarkeit nach Art. 143 StGB und Art. 144%s Abs. 1 StGB

Die Durchfihrung von Schwachstellenanalysen steht — sofern sie das (versuchte
oder erfolgte) Eindringen in eine fremde Datenverarbeitungsanlage (Penetrati-
onstests) beinhaltet — in potenziellem Konflikt mit dem Hacker-Tatbestand von
Art. 143 Abs. 1 StGB. Demgemass wird bestraft, «<wer auf dem Wege von Da-
tentbertragungseinrichtungen unbefugterweise in ein fremdes, gegen seinen
Zugriff besonders gesichertes Datenverarbeitungssystem eindringt». Dabei ist
es flir die Tatbestandsmassigkeit unerheblich, mit welcher Motivation die Tat-
handlung veribt wird. Der Tatbestand will generell Datenverarbeitungssysteme
vor unbefugten Zugriffen schiitzen. Das geschiitzte Rechtsgut ist hierbei der
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«Computerfrieden», also die Freiheit des Berechtigten, dariiber zu entscheiden,
wem er den Zugang zu seiner gesicherten Datenverarbeitungsanlage und den
dort vorhandenen Daten gewahrt.

7 Da bei Initiativprojekten unter anderem gezielt Giber Penetrationstests versucht
wird, ohne Einwilligung der Trager des geschiitzten Rechtsguts und damit unbe-
fugterweise allfallige Liicken im Sicherheitsdispositiv eines Zielsystems auszu-
forschen, besteht ein Strafbarkeitsrisiko. Strafbar ist auch bereits das versuchte
Eindringen, sobald der Bereich der straflosen Vorbereitungshandlungen (etwa
das Auskundschaften eines potenziellen Zielsystems durch Portscans) tGber-
schritten wird.

8 Die Publikation der Erkenntnisse von Initiativprojekten ist unter Art. 143
Abs. 2 StGB (welcher das Zurverfiigungstellen von Daten, die zur Tatbegehung
nach Art. 143 Abs. 1 StGB verwendet werden kdnnen, unter Strafe stellt) un-
problematisch, sofern die veroffentlichte Sicherheitsliicke vor der Publikation
bereits vollstandig behoben wurde. Ein zeitlich koordiniertes Vorgehen mit dem
Betreiber des betroffenen Zielsystems kann also die Strafbarkeit nach Art. 143b's
Abs. 2 StGB vollstandig ausschliessen. Sofern jedoch die durch eine Sicherheits-
licke geschaffene Vulnerabilitat vor der Veréffentlichung der technischen De-
tails noch nicht (oder nicht vollstandig) geschlossen ist, kann das strafrechtliche
Risiko nur Uber einen tieferen Detailierungsgrad der Publikation minimiert wer-
den. In diesen Fallen sollten insbesondere keine konkreten Details zu einem
moglichen Exploit publiziert werden und auch der technische Beschrieb der Si-
cherheitsliicke sollte sich auf die Angaben beschranken, welche nétig sind, da-
mit betroffene Benutzer geeignete Schutzmassnahmen ergreifen kénnen. Unter
Art. 143%s Abs. 2 StGB strafrechtlich unproblematisch wére in solchen Fillen
auch die Meldung an eine Behorde, etwa das NCSC.

9 Mit Blick auf die mogliche Strafbarkeit fiir eine Datenbeschadigung gemass
Art. 144" 7iff. 1 StGB sind im Rahmen der Schwachstellenanalysen temporire
Datenmanipulationen (etwa zum Zweck des Uberwindens eines Sicherheitsdis-
positivs) nur mit moglichst geringer Eingriffsintensitat und kurzer Dauer vorzu-
nehmen, da ansonsten die Erheblichkeit des Verdanderns der Daten im Sinne
des Tatbestands zu bejahen waére (so sind etwa temporar verdnderte Passwor-
ter o.dgl. umgehend zuriickzusetzen). Ein zusatzliches strafrechtliches Risiko be-
steht auch in Bezug auf eine eventualvorsitzliche Begehung von Art. 144"
Ziff. 1 StGB, etwa dann, wenn durch eine technisch riskante Handlung in Kauf
genommen wird, dass es zu einer Datenbeschadigung (z.B. voriibergehende
oder anhaltende Unverfiligbarkeit von Daten) kommen kdnnte. Eine Strafbarkeit
nach Art. 144 7iff. 2 StGB (Verbreitung von Programmen zur Datenbeschidi-
gung) kann im Rahmen von Initiativprojekten hingegen ausgeschlossen werden.
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Rechtfertigender Notstand nach Art. 17 StGB

Ein Verhalten, das einen Straftatbestand erfillt, kann unter besonderen Vo-
raussetzungen ausnahmsweise nicht rechtswidrig und somit straffrei sein. Dies
insbesondere dann, wenn sich der tatbestandsmassig Handelnde auf den straf-
rechtlichen Rechtfertigungsgrund des Notstands nach Art. 17 StGB berufen
kann.

Ein solcher liegt vor, wenn die tatbestandsmassige Handlung begangen wurde,
um ein eigenes oder das Rechtsgut eines Dritten aus einer unmittelbaren, nicht
anders abwendbaren Gefahr zu retten. Das (grundsatzlich strafbare) Handeln
ist ausnahmsweise rechtmassig, wenn der Notstandsberechtigte dadurch ho-
herwertige Interessen wahrt.

Die konkreten Voraussetzungen des rechtfertigenden Notstands sind das Vor-
liegen einer (i) unmittelbaren Gefahr fiir ein Individualrechtsgut (z.B. das indivi-
duelle Freiheitsrecht des «Computerfriedens»), (ii) absolute Subsidiaritat (d.h.
die Handlung muss das mildestmogliche Mittel zur Gefahrenabwehr darstellen)
sowie (iii) eine positive Interessenabwagung. In subjektiver Hinsicht ist voraus-
gesetzt, dass (iv) der Notstandsberechtigte die Notstandslage kennen muss und
handelt, um das bedrohte Rechtsgut zu retten.

Erfolgt ein Penetrationstest zur Abwendung einer Gefahrenlage fir die Integri-
tat und Sicherheit des entsprechenden Systems (insbesondere, weil konkrete
Anzeichen dafiir bestehen, dass dieses von potenziellen Sicherheitsliicken be-
troffen ist, welche auch boswillige Eingriffe ermoglichen), ist das betroffene
System jederzeit potenziell angreifbar. Unter diesen Voraussetzungen liegt die
fir eine Anrufung eines Notstands erforderliche unmittelbare Gefahr fir ein In-
dividualrechtsgut (ndmlich den «Computerfrieden» der betroffenen Rechtsgut-
trager) grundsatzlich vor. Die Unmittelbarkeit der Gefahr ergibt sich bei gefahr-
deten Datenverarbeitungsanlagen/Systemen aus dem uber langere Zeit andau-
ernden gefahrdrohenden Zustand, der jederzeit in einen Schaden (z.B. bdswilli-
ger Hackerangriff, Datenbeschadigung, Datenverlust, etc.) umschlagen kann
(sog. Dauergefahr).

Beim Notstand miissen die angewandten Mittel zur Abwendung der Gefahr ge-
eignet sein, und es muss sich ausserdem um das mildeste, d.h. das die fremden
Rechtsgliter am wenigsten beeintrachtigende Mittel handeln (absolute Subsidi-
aritat).

Initiativprojekte sind dann mit dem Prinzip der absoluten Subsidiaritat konform,
wenn sich der Eingriff darauf beschrankt, die vorhandenen Sicherheitsliicken
aufzudecken, diese zu dokumentieren und hernach den Betreibern der Zielsys-
teme bekannt zu geben, damit diese den Gefahrenzustand beheben kénnen.
Zudem muss es unmoglich oder unzumutbar sein, das vorgangige
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1.4.
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Einverstandnis aller potenzieller Rechtsguttrager einzuholen. Dies ist insbeson-
dere dann der Fall, wenn Zielsysteme getestet werden, bei denen nicht alle po-
tenziell betroffenen Rechtsguttrager abschliessend identifizierbar sind oder
adaquat reagieren kénnen und werden. Mitunter konnte die vorgangige Kon-
taktaufnahme (und die damit verbundene Offenlegung der Gefdahrdungslage)
das Risiko gar erhdhen, dass die Sicherheitsliicke ausgenutzt wiirde.

Unter den dargelegten Voraussetzungen fallt auch die Interessenabwagung bei
Initiativprojekten positiv aus: Die Schwere des (kontrollierten) Zugriffs mit posi-
tiver Zweckorientierung (und ohne Schadigungswille) im Rahmen eines Initiativ-
projekts tritt im Verhaltnis zum wesentlich hoheren Grad der Gefahr fiir das-
selbe Rechtsgut bei einem boswilligen Hackerangriff deutlich in den Hinter-
grund.

Relevant ist freilich, dass die Initiativprojekte ausschliesslich zum Zwecke der
Behebung der Gefahr durchgefiihrt werden. Bei der Befolgung anderer Zwecke
(z.B. Selbstprofilierung, Neugier oder gar die Erlangung von wirtschaftlichen
Vorteilen) wird sich ein Hacker nicht auf den Rechtfertigungsgrund des Not-
stands berufen kénnen. Insgesamt ergibt sich, dass der Rechtfertigungsgrund
des Notstands nach Art. 17 StGB geeignet ist, das allfillige gemass Art. 143b's
Abs. 1 StGB und Art. 144°' Ziff. 1 StGB tatbestandsméssige Handeln im Rahmen
der Durchfiihrung von Initiativprojekten des NTC zu rechtfertigen.

Weitere strafrechtliche Risiken

In Bezug auf die tibrigen Delikte des Cyberstrafrechts (insbesondere Art. 179"
vies StGB [unbefugtes Beschaffen von Personendaten] und Art. 45¢c FMG i.V.m.
Art. 53 FMG [Widerhandlung gegen das Fernmeldegesetz]) kann durch eine
adaquate Ausgestaltung der Initiativprojekte und eine entsprechende Umset-
zung der Schwachstellenanalysen bereits das tatbestandsmassige Handeln ver-
mieden werden. Sollte der Tatbestand ausnahmsweise erfiillt sein, kommt un-
ter gegebenen Voraussetzungen gleichermassen der Notstand als Rechtferti-
gungsgrund zum Tragen.
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3.1.

22

3.2.

23

Gutachterlicher Auftrag

Das Nationale Testinstitut flir Cybersicherheit NTC ist ein privatrechtlicher Non-
Profit Verein unter offentlich-rechtlicher Tragerschaft mit Sitz in Zug. Es fiihrt
zum einen Prifauftrage von Betreibern kritischer Infrastrukturen und Behorden
aus. Daneben testet es unter Anwendung festgelegter Kriterien aus eigener Ini-
tiative (unaufgefordert) digitale Produkte und vernetzte Infrastrukturen (sog.
Schwachstellenanalysen). Die Erkenntnisse von solchen (unaufgeforderten)
Schwachstellenanalysen werden den betroffenen Herstellern, Betreibern oder
Anbietern mitgeteilt und nach Ablauf einer angemessenen Karenzfrist in ange-
messener Weise veroffentlicht.

Vor diesem Hintergrund hat das NTC Walder Wyss beauftragt, die Zulassigkeit
und Risiken solcher Schwachstellenanalysen und der anschliessenden Verof-
fentlichung gewisser Erkenntnisse unter dem Blickwinkel des schweizerischen
Strafrechts einzuschatzen.

Das vorliegende Gutachten ist in sechs Teile gegliedert. Kapitel 2 umschreibt
den gutachterlichen Auftrag und Kapitel 3 die relevanten Begrifflichkeiten. In
Kapitel 4 wird die Tatigkeit und Arbeitsmethodologie des NTC, insbesondere in
Bezug auf Initiativprojekte, umschrieben. Die rechtliche Beurteilung folgt in Ka-
pitel 5, wobei einerseits die Tatbestandsmassigkeit nach den einschlagigen Nor-
men des Schweizer (Cyber-)Strafrechts beurteilt wird und andererseits die
Rechtfertigung tiber den Notstand nach Art. 17 StGB abgehandelt wird. Eine Zu-
sammenfassung der Resultate findet sich im Fazit in Kapitel 6 sowie dem Execu-
tive Summary in Kapitel 1.

Begrifflichkeiten

Hacking

Im Rahmen dieses Gutachtens wird der Begriff Hacking fiir samtliche Handlun-
gen verwendet, mit denen Uber eine Netzwerkverbindung von aussen in eine
fiir die eindringende Person nicht freigeschaltete oder frei zugangliche fremde
Datenverarbeitungsanlage eingedrungen wird, unabhangig von der zugrunde-
liegenden Motivation.

Ethical Hacking

Beim Ethical Hacking oder White Hat Hacking werden mittels oben beschriebe-
ner Vorgehensweise Sicherheitsliicken aufgespiirt mit dem alleinigen Ziel, dass
diese geschlossen werden konnen. Auf diese Weise soll praventiv zum Schutz
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3.4.

27

28

vor Cyberattacken beigetragen werden.! Zum Ethical Hacking gehért die aus-
flhrliche Dokumentation des Vorgehens sowie die Kommunikation der Er-
kenntnisse an die Betreiber, sodass diese allfallig entdeckte Sicherheitsliicken
beheben kénnen. Wenn die latente Gefahr eines Angriffs gebannt ist, erfolgt in
einem zweiten Schritt regelmdassig auch eine geeignete Publikation der Erkennt-
nisse, wodurch andere Betreiber sowie Benutzer fiir das Thema Informations-
und Cybersicherheit sensibilisiert werden. Ein entsprechender 6ffentlicher Dis-
kurs und das Teilen von Informationen liber die Funktionsweisen moderner Ex-
ploits soll langfristig zur strukturellen Verbesserung von Software- und Hard-
waresicherheit beitragen.

Auftragsprojekte und Initiativprojekte

Haufig handeln Ethical Hacker im Auftrag des Systembetreibers oder -benutzers
(Auftragsprojekte).? Es sind jedoch auch auftragslose Formen (Initiativprojekte)
verbreitet.

Initiativprojekte erfolgen meistens dann, wenn der Hersteller oder Betreiber
keine ausreichenden Garantien liefert, dass seine Systeme oder Komponenten
gegen unbefugtes Eindringen geschiitzt sind. Das ist z.B. der Fall, wenn keine
unabhangigen Sicherheitsliiberprifungen stattfinden oder die veroffentlichten
Resultate nicht vertrauenswiirdig sind und niemand bereit ist, fur die Allge-
meinheit in eine Uberpriifung zu investieren und einen entsprechenden Auftrag
zu erteilen.

Daneben gibt es auch Hacker, die (ohne Beachtung der Grundséatze von Ethical
Hacking) zur Selbstprofilierung oder mit Bereicherungsabsicht handeln, bei-
spielsweise indem sie fir ihre auftragslose Tatigkeit im Nachhinein eine Ent-
schadigung verlangen und die Publikation der Erkenntnisse als Drohmittel ein-
setzen. Entsprechendes Vorgehen wird im Rahmen dieses Gutachtens nicht un-
ter den Begriff Initiativprojekte subsumiert.

Daten und Datenverarbeitungsanlage im (Cyber-)Strafrecht

Das sogenannte Cyberstrafrecht umfasst als (untechnischer) Sammelbegriff
eine Reihe von Tatbestdnden des Schweizerischen Strafgesetzbuches (StGB)3,
welche die Vertraulichkeit, Integritat und Verfligbarkeit von Daten sowie den
«Frieden» von Datenverarbeitungsanlagen schiitzen wollen.

Aus den Gesetzesmaterialien zum Cyberstrafrecht ergibt sich, dass der Gesetz-
geber sich in diesem Bereich bewusst fiir die Begriffsbestimmung

1 Vgl. auch GERMANN/WIcKI-BIRCHLER, Hacking, S. 86.

2 |bid.

3 Schweizerisches Strafgesetzbuch vom 21. Dezember 1937, SR 311.0.
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Datenverarbeitungsanlage entschieden hatte, um den fremdsprachigen Begriff
Computer zu meiden und die beiden Begriffe als Synonyme erachtet.* Auf eine
Legaldefinition der Begriffe Daten und Datenverarbeitungsanlage im Strafge-
setzbuch wurde allerdings verzichtet. In der Botschaft 1991 findet sich die fol-
gende Definition:>

«In einem weiteren Sinne verstanden sind Daten alle In-
formationen (iber einen Sachverhalt in Form von Buchsta-
ben, Zahlen, Zeichen, Zeichnungen u.a., die zur weiteren
Verwendung vermittelt, verarbeitet oder aufbewahrt wer-
den. Es kénnen dies Briefe, Telegramme oder Buchhal-
tungsbelege, aber auch miindliche Mitteilungen sein. Im
vorliegenden Zusammenhang kommen als Daten aber nur
jene Informationen in Frage, die von einer Datenverarbei-
tungsanlage, einem Computer, verarbeitet, gespeichert
und weitergegeben werden. Es sind mithin Informationen,
die von einer solchen Anlage mittels der zu ihrem Betriebe
gehdérenden Programme in nicht direkt visuell erkennba-
rer, lblicherweise codierter Form entgegengenommen,
automatisiert bearbeitet und wieder abgegeben werden.
Die heute liblichen Datenverarbeitungsanlagen funktio-
nieren auf der Basis der Elektronik, d.h. die Informationen
werden in codierter Form auf magnetisierbare Medien wie
Magnetspeicher oder -bdnder, Disketten u.d. lbertragen.
Man spricht denn auch hdufig von elektronischer Daten-
verarbeitung (EDV). Es ist jedoch ohne weiteres méglich,
dass in Zukunft flir die Datenverarbeitung auch andere
Medien (z.B. solche auf biologischer Basis) verwendet
werden kénnen. In der Fachsprache wird heute denn auch
oft verallgemeinernd von Datenverarbeitung (oder auto-
matisierter Datenverarbeitung) gesprochen. Der vorlie-
gende Entwurf trdgt den méglichen kiinftigen Entwicklun-
gen in der Computertechnik dadurch Rechnung, dass er
regelmdissig von elektronisch oder in vergleichbarer Weise
gespeicherten Daten oder von elektronischen oder ver-
gleichbaren Datenverarbeitungs- oder Dateniibermitt-
lungsvorgdngen spricht.»

4 Botschaft 1991, 986 f.
5 Botschaft 1991, 986 f. [Hervorhebungen hinzugefiigt].
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NTC-Framework fiir Initiativprojekte

Prozess zur Durchfiihrung von Initiativprojekten

Das vorliegende Gutachten widmet sich insbesondere der rechtlichen Beurtei-
lung von Initiativprojekten, wie sie beispielsweise vom NTC durchgefiihrt wer-
den. Das NTC agiert dabei innerhalb eines vordefinierten Rasters, welches den
Prozess zur Auswahl und Durchfiihrung von Initiativprojekten klar definiert und
leitet.

Bei der Identifikation und Priorisierung moglicher Zielsysteme orientiert sich
das NTC an den folgenden Grundsatzen:

(a) Das NTC bezweckt einzig die Erhohung der Cybersicherheit im Interesse
betroffener Systemberechtigter/-nutzer und der Allgemeinheit, insbeson-
dere verfolgt es keine finanziellen Interessen oder Selbstprofilierungszwe-
cke;

(b) Das NTC testet mittels Initiativprojekten Zielsysteme, fiir die es aus unter-
schiedlichen Griinden keine Auftraggeber gibt, die mit anderen Worten
ansonsten nicht getestet werden;

(c) Zum optimalen Einsatz der beschrankten Ressourcen werden gesell-
schaftlich relevante Systeme oder Komponenten getestet. Bei der Identi-
fizierung gesellschaftlich relevanter Systeme wendet das NTC die folgen-
den Aufgreifkriterien an:

(i)  Weitverbreitete Systeme

Weitverbreitete Systeme oder Komponenten mit einer hohen An-
zahl an betroffenen Personen und Unternehmen im Falle einer
Kompromittierung (z.B. Smart Meters zur Stromverbrauchsmes-
sung, Uberwachungskamerasysteme, etc.).

(ii)  Kritische Systeme

Kritische Infrastrukturen, Systeme oder Komponenten, bei denen
im Falle einer Kompromittierung ein erheblicher Schaden fiir einen
relevanten Teil der Gesellschaft droht (z.B. Kommunikationsinfra-
struktur von Notrufzentralen).

(iii)  Alternativlose Systeme

Alternativlose Systeme oder Komponenten, bei denen ein de-facto
Zwang zur Nutzung besteht. Dies kann beispielsweise aufgrund von
gesetzlichen Vorgaben oder einer monopolartigen Stellung des Her-
stellers der Fall sein (z.B. Zertifikatsapps wahrend einer Pandemie).
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6

(iv) Behordliche Systeme

Systeme, welche fir Behoérden (Bund, Kantone oder Gemeinden)
und somit fiir die Gesellschaft betrieben werden (z.B. Geburtenre-
gister, BAG-Meldeformular fiir infektiose Krankheiten, etc.).

(d)  Wird ein Zielsystem anhand der obigen Aufgreifkriterien als gesellschaft-
lich relevant erachtet, entscheidet das NTC anhand des Eingriffskriteriums
der potenziellen Gefahrdung des Zielsystems, ob das entsprechende Sys-
tem im Rahmen eines Initiativprojekts getestet werden soll. Eine potenzi-
elle Gefahrdung wird angenommen, wenn Anhaltspunkte dafiir bestehen,
dass in einem Zielsystem Sicherheitsliicken vorhanden sind. Eine entspre-
chende Einschatzung gewinnt das NTC aus verschiedenen Vorabklarungen
sowie Berichten und Meldungen anderer Stellen (siehe dazu im Detail
Rz 162 ff.).

(e) Das NTC halt bei der Durchfihrung der Schwachstellenanalysen die Best-
Practice Regeln des Nationalen Zentrums fiir Cybersicherheit (NCSC) ein.®
Insbesondere verzichten die Analysten des NTC darauf, Schwachstellen
Uber das fir einen Proof of Concept Notwendige hinaus auszunutzen, in-
dem sie etwa Daten herunterladen, dandern oder I6schen. Sie verzichten
sodann auf den Einsatz von Methoden wie Brute-Forcing oder Social-Engi-
neering, installieren keine Malware oder Viren und flihren keine Denial of
Service-Angriffe durch.

Vulnerability Disclosure Policy

Das NTC beabsichtigt, Erkenntnisse aus Initiativprojekten in angemessener
Weise zu kommunizieren und zu veroffentlichen.

Mit der Kommunikation an den Hersteller bzw. Betreiber eines Zielsystems wird
darauf hingewirkt, dass die entdeckten Sicherheitsliicken schnellstmoglich und
adaquat behoben werden.

Mit der Veroffentlichung wird weiter das Ziel verfolgt, (iber eine breit angelegte
Diskussion von Schwachstellen und Exploits langfristig zur strukturellen Verbes-
serung der Software- und Hardwaresicherheit beizutragen. Der Austausch zwi-
schen den Sicherheitsanalysten und das Teilen von Erkenntnissen kann dazu
beitragen, potenzielle angreifbare Komponenten schneller zu identifizieren und

Nationales Zentrum flr Cybersicherheit (NCSC): Rahmenbedingungen und Regeln, <www.ncsc.ad-

min.ch/ncsc/de/home/infos-fuer/infos-it-spezialisten/themen/schwachstelle-melden/scope-and-rules.html> (zu-
letzt besucht am 25. Juni 2023).
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36

Fehlerquellen zu korrigieren,” sowie die Funktionsweisen von modernen Explo-
its friihzeitig zu durchschauen. Bei Patches, welche nicht automatisch einge-
spielt werden, kann eine Veréffentlichung sodann auch wichtig sein, um die Of-
fentlichkeit und potenziell betroffene Nutzer auf eine Schwachstelle aufmerk-
sam zu machen.

Bei der Kommunikation und Veroffentlichung von Erkenntnissen aus unaufge-
forderten Schwachstellenanalysen wird grob zwischen vier Arten unterschie-
den:

(@) No Disclosure: Die Resultate werden weder veroffentlicht noch den Be-
treibern des Zielsystems kommuniziert.

(b)  Private Disclosure: Die Resultate werden lediglich den Betreibern des Ziel-
systems kommuniziert.

(c)  Full Disclosure: Die vollstandigen technischen Details der Sicherheitsliicke
werden veroffentlicht, sobald sie entdeckt werden. Das bedeutet, dass
alle Einzelheiten (manchmal auch der Exploit-Code) 6ffentlich zur Verfi-
gung stehen, oft bevor ein Patch verfligbar ist.

(d)  Coordinated Disclosure: Eine erste Meldung erfolgt lediglich an die Betrei-
ber, die vollstandigen technischen Details der Sicherheitsliicke werden
veroffentlicht, sobald ein Patch verfligbar ist (manchmal mit einer Verzo-
gerung, um mehr Zeit fir die Installation der Patches zuzulassen).

Die Kommunikation an die betroffenen Betreiber sowie die Veroffentlichung
der Erkenntnisse von Initiativprojekten des NTC erfolgt nach den in dessen Vul-
nerability Disclosure Policy® festgelegten Kriterien.

Das NTC fuhrt in aller Regel eine Veroffentlichung im Sinne eines Coordinated
Disclosure durch. Fir die zeitliche Komponente greift der NTC auf die branchen-
weite Best-Practice Regelung «90+30-Tage» zurlick (vgl. dazu unten Rz 93). Das
bedeutet, dass ein Hersteller 90 Tage Zeit hat, nachdem er liber eine Sicher-
heitsliicke informiert wurde, um den Nutzern einen Patch zur Verfligung zu
stellen. Wenn er innerhalb von 90 Tagen einen Patch zur Verfligung stellt, wer-
den 30 Tage nach der Bereitstellung des Patches fiir die Nutzer die Erkenntnisse
Uber die Sicherheitsliicke veroffentlicht. In Koordination mit dem Hersteller
kann im Einzelfall ein langerer oder kiirzerer Zeitraum vereinbart werden.

Dieses Bediirfnis wird auch in der Botschaft zur Anderung des Informationssicherheitsgesetzes (Botschaft 2023,

S. 27), genannt in Bezug auf das vorgesehene Recht zur Veroffentlichung von Schwachstellen durch das NCSC: «Die
rasche Veroffentlichung einer Schwachstelle mit Nennung der betroffenen Hard- oder Software kann notwendig
sein, um weitere Cyberangriffe zu verhindern».

Nationales Testinstitut fiir Cybersicherheit (NTC): Vulnerability Disclosure Policy, <https://www.ntc.swiss/ueber-
uns/rechtsdokumente> (zuletzt besucht am 16. Juni 2023).
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38

39

5.2.

40

Stellt ein Hersteller innert der 90 Tagen keinen Patch zur Verfligung resp. rea-
giert der Hersteller nicht auf eine Kontaktaufnahme durch das NTC, entscheidet
das NTC basierend auf den Grundsatzen seiner Vulnerability Disclosure Policy,
ob das NTC die Erkenntnisse aus der Schwachstellenanalyse direkt publiziert
oder diese an eine offentliche Stelle meldet. Bei direkter Veroffentlichung wird
der Detailierungsgrad der technischen Details in angemessenem Umfang redu-
ziert.

Rechtliche Beurteilung

Rechtlicher Rahmen in der Schweiz

Ethical Hacking ist in der Schweiz ein Begriff; in der nationalen Cyberstrategie
vom April 2023 wird es zum Ziel erklart, Ethical Hacking in der Schweiz zu insti-
tutionalisieren, zu fordern und die Rechtssicherheit flir Ethical Hacker zu ver-
bessern.® Bislang ist Ethical Hacking in der Schweiz jedoch nicht spezialgesetz-
lich geregelt. Fir die strafrechtliche Beurteilung ist deshalb auf die allgemeinen
Bestimmungen des Strafgesetzbuchs zuriickzugreifen.

In einzelnen Landern gibt es mittlerweile rechtliche Rahmenbedingungen fir
Ethical Hacking. So hat etwa das Center for Cyber Security in Belgien im Frih-
jahr 2023 einen entsprechenden nationalen Safe Harbor Framework erlassen.
Darin wird Personen, die Schwachstellen ohne betriigerische oder boswillige
Absicht untersuchen und melden, Straffreiheit garantiert, wenn sie gewisse Kri-
terien einhalten.*?

Strafbarkeit nach Art. 143" StGB

Moglichen weiteren Cyberdelikten vorgelagert ist regelmassig ein unbefugtes
Eindringen in ein Datenverarbeitungssystem i.S.v. Art. 143bs StGB:

143" Unbefugtes Eindringen in ein Datenverarbeitungs-
system

1 Wer auf dem Wege von Dateniibertragungseinrichtun-
gen unbefugterweise in ein fremdes, gegen seinen Zugriff
besonders gesichertes Datenverarbeitungssystem ein-
dringt, wird, auf Antrag, mit Freiheitsstrafe bis zu drei Jah-
ren oder Geldstrafe bestraft.

9 Vgl. Nationales Zentrum fiir Cybersicherheit (NCSC), Nationale Cyberstrategie (NCS) vom April 2023, S. 20,
<https://www.newsd.admin.ch/newsd/message/attachments/76793.pdf> (zuletzt besucht am 25. Juni 2023).

10 vgl. fur detaillierte Informationen: Centre for Cyber Security Belgium (CCB): Vulnerability Reporting to the CCB,
<ccb.belgium.be/en/vulnerability-reporting-cch> (zuletzt besucht am 25. Juni 2023).
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42
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2 Wer Passwérter, Programme oder andere Daten, von de-
nen er weiss oder annehmen muss, dass sie zur Begehung
einer strafbaren Handlung gemdiss Absatz 1 verwendet
werden sollen, in Verkehr bringt oder zugéinglich macht,
wird mit Freiheitsstrafe bis zu drei Jahren oder Geldstrafe
bestraft.

Entstehung und Normzweck

In Art. 143 StGB wird (in Ergdnzung von Art. 143 StGB, der die Datenbeschaf-
fung strafrechtlich verfolgt; vgl. dazu unten Rz 127 ff.) das eigentliche Hacking,
sprich das Eindringen in eine fremde Datenverarbeitungsanlage strafrechtlich
erfasst. Der Tatbestand wurde 1995 in das Strafgesetzbuch eingefiihrt und zu-
letzt im Rahmen der Umsetzung des Ubereinkommens des Europarates iiber
die Cyberkriminalitat (CCC)! per 1. Januar 2012 revidiert.!? Der heute giiltige
Wortlaut stimmt weitgehend mit Art. 2 CCC lberein, wobei sich die Schweiz
mittels Erklarung nach Art. 40 CCC vorbehalten hat, flr die Strafbarkeit das
Uberwinden einer Zugangssicherung vorauszusetzen.3

Art. 143%s Abs. 1 StGB schiitzt die Freiheit des Berechtigten, dariiber zu ent-
scheiden, wem er den Zugang zu seiner gesicherten Datenverarbeitungsanlage
und den dort vorhandenen Daten gewdhrt. So ist etwa der Anspruch des Betrei-
bers einer Datenverarbeitungsanlage darauf geschiitzt, dass sein System als
technische Anlage, aber auch die damit abgewickelte Datenverarbeitung und
Datenlibermittlung ungestort von Eingriffen Unberechtigter betrieben werden
kann.* Das geschiitzte Individualrechtsgut ist — analog zum Hausfriedensbruch
nach Art. 186 StGB — der «Computerfrieden».?>

Mit Art. 143 Abs. 2 StGB sind seit der Revision von 2010 {iberdies ausge-
wahlte Vorbereitungs- bzw. Beihilfehandlungen zum Hacking strafrechtlich er-
fasst, namentlich das Bereitstellen von Hilfsmitteln zur Ausiibung der Haupttat.
Die Einfiihrung von Art. 143 Abs. 2 StGB wurde mit der Ratifizierung der CCC
erforderlich. Art. 143 Abs. 2 StGB nimmt dabei die Verbote nach Art. 6 CCC
auf, wobei die Schweiz dahingehend eine Einschrankung angebracht hat, als
nur das Inverkehrbringen bzw. Zuganglichmachen (und nicht auch der Besitz,

11 Ubereinkommen des Europarats iiber die Filschung von Arzneimitteln und Medizinprodukten und iiber dhnliche die
offentliche Gesundheit gefahrdende Straftaten (Medicrime-Konvention), abgeschlossen in Moskau am 28. Oktober
2011, SR 0.812.41.

12 Botschaft 2010, 4697 ff.

13 Botschaft 2010, 4703.

14 vgl. auch BGer, Urteil 6B_456/2007 vom 18. Méarz 2008, E. 4.2: «Art. 143bis StGB schiitzt den Anspruch des Betrei-
bers einer Datenverarbeitungsanlage darauf, dass sein System als technische Anlage, aber auch die damit abgewi-
ckelte Datenverarbeitung und Datenlbermittlung ungestort von Eingriffen Unberechtigter betrieben werden kann».

15 BGE 130111 28, E. 4.2; BGer, Urteil 6B_456/2007 vom 18. Méarz 2008, E. 4.1 f.; Wirtschaftsstrafrecht-Grar, S. 1034.
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45

46

47

48

das Einfihren und die Herstellung von entsprechenden Mitteln zur Tatbege-
hung in der Schweiz) strafbar sind.'®

Tatbestand von Art. 143" Abs. 1 StGB

Objektiver Tatbestand
(a) Fremdes Datenverarbeitungssystem

Tatobjekt von Art. 143" Abs. 1 StGB ist eine fremde Datenverarbeitungsanlage.
Die Fremdheit orientiert sich dabei nicht primar an den Eigentumsverhaltnis-
sen, sondern ist iber die Benutzungsberechtigung gegeben.'” Auch der unauto-
risierte Zugriff eines Providers in ein von ihm dem Benutzer zur Verfiigung ge-
stellten Sub-System kann folglich ein Eingriff in ein fremdes System sein.8

Beim Ermitteln von Schwachstellen ausgewahlter Systeme im Rahmen von Initi-
ativprojekten wird die Fremdheit des Systems regelmadssig zu bejahen sein. An-
ders kann es allenfalls sein, wenn Schwachstellenanalysen auf Offline-Kopien
oder an Hardware ausgefiihrt werden (wobei in solchen Fallen zumeist auch
kein Zugriff auf dem Weg einer Dateniibertragungseinrichtung vorliegt, vgl.
dazu Rz 51).

(b) Besondere Sicherung gegen fremden Zugriff

Wie bereits erwahnt, erfasst Art. 2 CCC von seinem Wortlaut her jedes Eindrin-
gen in ein fremdes Computersystem oder einen Teil davon. Allerdings ist ge-
mass der Erklarung der Schweiz nach Art. 40 i.V.m. 2 CCC sowie nach Art. 143b's
Abs. 1 StGB zusatzlich erforderlich, dass das Datenverarbeitungssystem «gegen
[s]einen Zugriff besonders gesichert» ist.

Die Anforderungen an eine besondere Sicherung sind nicht hoch anzusetzen; es
geniigt, wenn sich die Zugangssicherung lediglich an einem (trivialen) Mindest-
standard orientiert,*® auch wenn dieser keine optimale Schutzwirkung erzeugt
resp. keinen spezifischen Schutz gegen den konkret eingetretenen Angriff bie-
tet.?0

Art. 143" Abs. 1 StGB bezieht sich einzig auf das Eindringen auf dem Wege der
Dateniibertragungseinrichtung, weshalb sich der (elektronische bzw. techni-
sche) Schutz explizit gegen derartige Zugriffe richten muss. Dabei reicht ein

16 Botschaft 2010, 4710; Wirtschaftsstrafrecht-Grar, S. 1034.

17" Vgl. STRATENWERTH/BOMMER, BT I, S. 352 f.

18 Vgl. Schmip, Computer, S. 167 N 20 mit Verweis auf S. 116 ff. N 28 ff.; Wirtschaftsstrafrecht-Grar, S. 1035; auch Ap-
pellationsgericht Basel-Stadt, Urteil AG.2021.594 vom 2. November 2021, E. 3.

19 So wdre beispielsweise ein trivialer individueller Passwortschutz i.S.v. «1234» bereits ausreichend.

20 Vgl. etwa Obergericht Bern, Urteil 2007/187 vom 13. November 2007, E. 2b (in: forumpoenale 2008 Nr. 50, 224 ff.);
Wirtschaftsstrafrecht-Grar, S. 1030; BSK StGB-WEISSENBERGER, Art. 143 N 19.
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einfacher Passwortschutz oder eine handelsiibliche, vorinstallierte Schutzvor-
richtung gegen fremden Zugriff (Firewall) bereits aus. Einer weitergehenden
Verschlisselung der Daten bedarf es nicht.?!

Eine besondere Sicherung ist beispielsweise nicht anzunehmen bei Amazon
S$3-Buckets, die falsch konfiguriert sind, sodass die enthaltenen Daten verse-
hentlich 6ffentlich zugdnglich sind. Bei Amazon S3-Buckets handelt es sich um
Cloud-Container fur die Datenspeicherung. Amazon S3-Buckets sind mit einer
Reihe von Berechtigungs- und Zugriffskontrollmechanismen ausgestattet, da-
bei kann es bei falsch konfigurierten Amazon S3-Buckets vorkommen, dass
gewisse Daten 6ffentlich abrufbar sind. Offene Buckets kdnnen liber unter-
schiedliche Abrufhandlungen identifiziert werden.?? Dabei wird in kein beson-
ders geschiitztes System eingegriffen, da die Daten resp. das System, auf
dem sie gespeichert sind, (versehentlicherweise) 6ffentlich zuganglich gehal-
ten werden.

Auch Zutrittsberechtigungen, welche sich noch in der generischen Original-
konfiguration befinden, also nicht individualisiert wurden, gelten nicht als be-
sondere Sicherung: Im Jahr 2001 ermdglichte es eine solche generische Origi-
nalkonfiguration einem Hacker nach einem erfolgreichen Portscan, auf die
nicht passwortgeschiitzte Datenbank des WEF zuzugreifen. Das Verfahren ge-
gen den Hacker wurde vom Untersuchungsrichteramt Bern im Oktober 2002
eingestellt, da das Tatbestandselement der besonderen Sicherung nicht er-
fullt war.?3

Gegenstand der Schwachstellenanalysen im Rahmen von Initiativprojekten ist
gerade das Aufdecken von allfalligen Licken im implementierten Sicherheitsdis-
positiv eines Zielsystems. Da die Anforderungen an die besondere Sicherung
dussert gering sind, wird auch dieses Tatbestandsmerkmal bei den in Initiativ-
projekten getesteten Systemen regelmassig gegeben sein.

21
22

23

Wirtschaftsstrafrecht-Grar, S. 1035.

Siehe etwa Hacktricks Boitatech: AWS-S3, <hacktricks.boitatech.com.br/pentesting/pentesting-web/buckets/aws-
s3> (zuletzt besucht am 25. Juni 2023); Blog Yes We Hack: Abusing S3 Bucket Permissions, <blog.yes-
wehack.com/yeswerhackers/abusing-s3-bucket-permissions/> (zuletzt besucht am 25. Juni 2023).

Zum Ganzen: DoLDER/WUEST, IT-Recht, S. 433 ff.
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24
25
26

27

28
29

30

(c) Tathandlung: Unbefugtes Eindringen auf dem Wege von Dateniibertra-
gungseinrichtungen

(i)  Eindringen auf dem Wege von Datenlibertragungseinrichtungen

Tatbestandsmassig ist das Eindringen in das fremde Datenverarbeitungssystem.
Damit ist gemeint, dass ein Tater «sich Zugang dazu verschafft, d.h. sich in die
Lage bringt, von darin befindlichen Daten Kenntnis zu nehmen, ohne dass ihm
eine entsprechende Befugnis zusteht.»?* In der Lehre ist umstritten, ob das De-
likt bereits mit dem Uberwinden der ersten?® oder erst der letzten?® Zugangs-
schranke zum ungehinderten Zugriff auf die geschitzten Daten vollendet ist. Ei-
nigkeit herrscht dahingegen, dass es fir die Vollendung irrelevant ist, ob sich
der Tater, der sich innerhalb des Datenverarbeitungssystems bewegt, tatsach-
lich Kenntnis oder unmittelbaren Zugriff auf die dort vorhandenen Daten ver-
schafft hat.?’

Das Eindringen muss auf dem Wege von Datenlibertragungseinrichtungen er-
folgen, woraus hervorgeht, dass sich der Tater entweder liber eine drahtgebun-
dene Linie oder Uber drahtlose Kanale der Datenferniibermittlung Eintritt in ein
System verschafft.?8

Solange die Tathandlung tiber einen Dateniibermittlungskanal erfolgt,?® erfasst
Art. 143 Abs. 1 StGB jede erdenkliche Handlung, mit welcher die vorhandene
Zugangssicherung ausgeschaltet oder umgangen wird. Beispielweise kann unter
Einsetzung technischer Mittel «gewaltsam» eingedrungen werden, etwa beim
Brute-Forcing zum Ausfindigmachen des Passworts. Auch das Uberwinden der
Zugangsbeschrankung durch Tauschung oder List ist bereits tatbestandsmassig.
Dies geschieht beispielsweise Giber den Weg des Social-Engineering, indem Zu-
gangsdaten beim Datenberechtigten erhaltlich gemacht werden, oder wenn
eine Malware erst durch Zutun des Benutzers in das System eingespeist wird.
Diese letzten Varianten instrumentalisieren den Benutzer, welcher als Tatmitt-
ler zur Umgehung der Zugangssicherung dient.3°

Nicht erfasst ware demgegeniiber das Ausbauen einer Festplatte eines pass-
wortgeschiitzten Computers, um sodann von einem anderen System auf die

DONATSCH et al., StGB, Art. 143 N 3.

So etwa ScHmip, Computer, S. 167 f. N 21 und BSK StGB-WEISSENBERGER PHILIPPE, Art. 143bis N 21.

So Wirtschaftsstrafrecht-Grar, S. 1035.

Scumip, Computer, S. 167 f. N 22; Wirtschaftsstrafrecht-Grar, S. 1035; auch BGE 130 11l 28, E. 4.2 wobei eine zivil-
rechtliche Betrachtungsweise angewendet wird und kein Unterschied gemacht wird zwischen Bereichen innerhalb
eines Systems.

DoONATSCH et al., StGB, Art. 143 N 5.

Umstritten ist beispielsweise die Frage, ob nicht schon die Verbindung zwischen der Tastatur eines Terminals und
der Zentraleinheit eines Computers eine derartige Einrichtung ist, vgl. STRATENWERTH/BOMMER, BT I, S. 354.
Wirtschaftsstrafrecht-Grar, S. 1036 f.
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Daten auf dieser Festplatte zuzugreifen.3! Ebenfalls nicht erfasst ist das Erfor-
schen von Schwachstellen eines Systems (iber die Analyse des (allenfalls be-
kannten) Quellcodes. Solche Analysen kdnnen vollstandig offline und ohne vor-
gangigen Kontakt mit dem System erfolgen und setzen typischerweise kein Ein-
dringen in das fremde System voraus.

So etwa bei der Analyse der Schweizer Messenger Applikation Threema
durch eine ETH-Forschungsgruppe:3?

Threema, eine Schweizer Alternative zu WhatsApp, Signal, u.A., gilt als beson-
ders sicher und wird deshalb seit 2019 beispielsweise auch von der Schweizer
Bundesverwaltung genutzt. Ein Forscherteam des Informatik-Departements
der ETH Zirich untersuchte Threema und insbesondere die verwendete Ver-
schlisselung auf Schwachstellen. Dabei identifizierte das Forscherteam an-
hand ihrer Analyse der Kommunikationsprotokolle sieben Schwachstellen.
Die Forschenden fanden dabei insbesondere Probleme im Zusammenhang
mit der Authentifizierung und der Verschlisselung, die es potenziellen An-
greifern ermoglichen konnten, Metadaten von Nachrichten zu erhalten, die
Zustellung zu verhindern, Konten zu klonen, etc.

Die gesamte Analyse fand ohne ein effektives Eindringen in eine fremde Da-
tenverarbeitungsanlage und nur anhand einer Analyse des Quellcodes bzw.
der Kommunikationsprotokolle statt.

(ii)  Straflose Vorbereitungshandlungen

Vor dem effektiven Eindringen in eine Datenverarbeitungsanlage gibt es eine
Reihe von Handlungen, Uber die ein System ausgekundschaftet werden kann,
ohne dass bereits der Point-of-no-return nach der Schwellentheorie3? fiir einen
strafbaren Versuch einer Handlung nach Art. 143 Abs. 1 StGB {iberschritten
ist.

Bei den sogenannten straflosen Vorbereitungshandlungen handelt es sich um
Handlungen, die (selbst wenn sie im Vorfeld einer Deliktsbegehung vorgenom-
men werden) straffrei sind.

Im Bereich von Art. 143 Abs. 1 StGB gilt dies in erster Linie fir das Generieren
und Abfangen von Datenilbermittlungen wahrend des Transports, beispiels-
weise aktiv Uber Portscans oder passiv Uber Signalanalysen.3

31
32
33
34

Vgl. auch Online Kommentar StGB-KosT, Art. 143bis,

PATERSON/SCARLATA/TUONG TRUONG, Threema; vgl. auch MADER, Verschliisselung.
Vgl. statt vieler: BGE 83 IV 142, E. 1a.

Vgl. auch Wirtschaftsstrafrecht-Grar, S. 1036.
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Beim Portscanning wird untersucht, welche Ports in einem Zielsystem geo6ff-
net sind und Daten empfangen bzw. senden kénnen. Im selben Prozess kon-
nen auch Pakete an bestimmte Ports gesendet werden und anhand der Ana-
lyse der erhaltenen Antworten (beispielsweise Versionsnummer des Diens-
tes, Liste der angebotenen Funktionen oder Konfigurationsparameter, etc.)
etwaige Schwachstellen ermittelt werden. Vor dem Portscanning erfolgt
meist ein Netzwerk-Scan, womit eine Liste aktiver Hosts ermittelt wird und
diese ihren IP-Adressen zugeordnet werden. Port- und Netzwerk-Scans die-
nen dazu, die Organisation zwischen IP-Adressen, Hosts und Ports zu identifi-
zieren, um offene oder unsichere Server resp. deren Angriffsflaichen zu erken-
nen. Port- und Netzwerk-Scans kdnnen beispielsweise aufzeigen, ob Zugangs-
sicherungen, wie etwa Firewalls, zwischen den Servern und den einzelnen Be-
nutzergeraten, vorhanden sind.

In Bezug auf Art. 143 StGB Abs. 1 StGB bleibt das Portscanning straffrei, da
damit lediglich eine Kommunikation mit dem betroffenen System hergestellt,
aber nicht in das fragliche System eingedrungen wird.

Noch weniger invasiv als ein Portscan ist die Signalanalyse. Dabei werden
ohne eine Kommunikation mit dem System die von einer Datenverarbei-
tungsanlage ausgehenden Signale mit den geeigneten Mitteln aufgezeichnet
und ausgewertet. Auf diese Weise konnen beispielsweise schwache Ver-
schlisselungen von WLAN-Netzwerken festgestellt werden.

57 Durch die soeben diskutierten Handlungen kénnen im Rahmen von Initiativpro-
jekten im Vorfeld zu einem effektiven Penetrationstest bereits wesentliche In-
formationen iber moégliche Schwachstellen von zu testenden Systemen gewon-
nen werden. Diese Handlungen bleiben straflos. Sie kénnen jedoch insbeson-
dere fir die Beurteilung eines potenziellen Zielsystems von Bedeutung sein, ins-
besondere kann sich daraus eine Indikation Uber die potenzielle Gefahr erge-
ben, welcher ein Zielsystem ausgesetzt ist (vgl. dazu weiter unten Rz 162 ff.).

(iii) Unbefugt: Fehlende Einwilligung als Tatbestandsmerkmal

58 Die Tatbestandmassigkeit fallt dahin, wenn aufgrund der Einwilligung des Be-
rechtigten das Eindringen nicht unbefugterweise erfolgt. Die Einwilligung hat
somit tatbestandsausschliessenden und nicht bloss rechtfertigenden Charak-
ter.3°

59 Im Bereich des Cyberstrafrechts ist eine solche Einwilligung etwa im Bereich
von Bug Bounty-Programmen gegeben. Bug Bounty-Programme werden von
Unternehmen oder Organisationen ausgeschrieben, wobei fiir das Entdecken
von Schwachstellen in Software, Anwendungen oder Webdiensten meistens

35 ScHwmip, Computer, S. 172 N 33 mit Verweis auf S. 134 N 84.
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Pramien in Geld- oder Sachpreisen ausgelobt werden. Ein solches Programm
wird in der Schweiz von einer Vielzahl Unternehmen als Teil ihrer Sicherheits-
strategie gefiihrt, darunter auch die Schweizerische Post. Die Post gibt den Teil-
nehmern des Bug Bounty-Programms einen Verhaltenskodex3® vor, unter des-
sen Einhaltung sie die Systeme der Post hacken diirfen, wobei sich die Post ver-
pflichtet keine straf- oder zivilrechtlichen Schritte einzuleiten. Eine solches
Framework wird oft als Safe Harbor bezeichnet.3” Damit kann von einer implizi-
ten Einwilligung3® der Post zum allfilligen Eindringen in ihre Datenverarbei-
tungsanlagen ausgegangen werden, jedenfalls wenn der Verhaltenskodex sei-
tens der Hacker eingehalten wird. Das objektive Tatbestandselement des unbe-
fugten Eindringens entfallt damit und Art. 143 Abs. 1 StGB ist nicht erfiillt.

Aufgrund des fehlenden externen Auftragsgebers existiert bei Initiativprojekten
haufig keine solche Einwilligung. Das Eindringen erfolgt somit unbefugterweise.

Auch eine nachtragliche Billigung durch eine betroffene Person kann fiir die
Analysten bei Initiativprojekten nur bedingt Abhilfe schaffen: Das Schweizer
Strafrecht kennt grundsatzlich keine nachtragliche Genehmigung. Weil die Wil-
lenswidrigkeit zum Tatbestand gehort, hat eine Einwilligung vor der Tat zu er-
folgen. Eine nachtragliche Billigung der Verletzung hemmt die Strafbarkeit so-
mit nicht.3® Im Resultat wiirde eine nachtragliche Billigung in Bezug auf

Art. 1435 Abs. 1 StGB jedoch immerhin einem Verzicht auf einen Strafantrag
gleichkommen.

Diese Losung ist fur die Analysten bei Initiativprojekten nicht zufriedenstellend,
da bei einem Verzicht auf den Strafantrag letztlich nicht die Strafbarkeit an sich
entfallt, sondern lediglich ein strafrechtlich unzuldssiges Verhalten nicht ver-
folgt wird. Bis zu einem Verzicht bzw. zum Ablauf der Strafantragsfrist von drei
Monaten (vgl. Art. 31 StGB; ab Kenntnisnahme der antragsberechtigten Person
Uber die Tat und den Téater) befindet sich eine betroffene Person daher in ei-
nem unerwinschten Schwebezustand. Ausserdem kann es gerade bei Tathand-
lungen nach Art. 143 Abs. 1 StGB schwierig sein, den Kreis der Strafantragsbe-
rechtigten abschliessend festzustellen. So diirfte etwa bei einem unbefugten
Zugriff auf eine mandantenfahige Cloud-Anwendung sowohl dem Betreiber wie
auch den Nutzern, in deren zugriffsgeschiitzten Bereich eingedrungen wurde,
das Antragsrecht je einzeln zustehen (dazu unten Rz 181 ff.).

Ein darauf basiertes Beispiel einer Legal Safe Harbor Formulierung fiir Bug-Bounty Programme findet sich in: NAFz-
GER SANDRO, Safe Harbor.

Vgl. Schweizerische Post: Swiss Post bug bounty programme, Securing digital trust <www.post.ch/en/about-
us/responsibility/swiss-post-bug-bounty?shortcut=bug-bounty> (zuletzt besucht am 25. Juni 2023).

Eine Einwilligung kann auch durch konkludentes Handeln abgegeben werde (vgl. Handkommentar StGB-WOHLERS,
Vorbemerkungen zu den Art. 14 ff. N 4).

Handkommentar StGB-WOoHLERs, Vorbemerkungen zu den Art. 14 ff. N 4; so auch BSK StGB-NiGGLI/GOHLICH, Vor Art.
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Auch das Konzept einer mutmasslichen Einwilligung bietet dafiir keine Losung.
Eine mutmassliche Einwilligung kann namlich nur ausnahmsweise unterstellt
werden, wo eine Einwilligung zum Zeitpunkt des Eingriffs faktisch nicht einge-
holt werden kann, etwa weil die (bekannten) Trager des individuellen Rechts-
guts schwer oder nicht erreichbar sind und ein Handlungszwang bzw. eine er-
hebliche Gefahr bei Aufschub der Handlung besteht.*°

Bei einem Initiativprojekt ist es schwierig, wenn nicht gar unmaéglich, im Vorfeld
alle potenziell betroffenen Trager von individuellen Rechtsgiitern zu identifizie-
ren. Somit kénnte nicht fir jeden Rechtsguttrager eine mutmassliche Einwilli-
gung antizipiert werden. Auch kann nicht in allen Fallen ohne weiteres ange-
nommen werden, dass die betroffene(n) Person(en) einem Eingriff im Rahmen
eines Initiativprojekts aufgrund dessen Zwecks zur Verbesserung der Cyber-
Resilienz des Zielsystems zustimmen wiirde(n), zumal auch Eingriffe im Rahmen
von Initiativprojekten fiir ein Zielsystem nicht nur positive Folgen (insbesondere
auf Reputationsseite) haben kénnen. Gibt es Anhaltspunkte fiir einen entge-
gengesetzten Willen der Betroffenen, so scheidet eine mutmassliche Einwilli-
gung in jedem Fall aus.*

Ein Ausschluss der objektiven Strafbarkeit (iber die mutmassliche Einwilligung
ist nach dem Gesagten nur in Ausnahmefallen anzunehmen. Hacks im Rahmen
von Initiativprojekten geschehen somit i.d.R. unbefugterweise und erfillen das
entsprechende Tatbestandsmerkmal nach Art. 143 Abs. 1 StGB.

Subjektiver Tatbestand

Art. 143 Abs. 1 StGB erfordert (Eventual-)Vorsatz. Ein solcher ist nicht gege-
ben, wenn jemand beispielsweise ungewollt oder irrtiimlich in eine Datenverar-
beitungsanlage eindringt, selbst wenn er anschliessend vorsatzlich darin ver-
bleibt, zumal das Verbleiben fiir sich nicht tatbestandsmaissig ist.*?

Beim gezielten Versuch, Gber unterschiedliche Handlungen im Rahmen von Pe-
netrationstest in ein System einzudringen, ist in der Regel ein direkter Vorsatz
anzunehmen. Der subjektive Tatbestand von Art. 143%s Abs. 1 StGB ist unwei-
gerlich erfillt.

Unter Schweizer Recht ist unerheblich, mit welcher Motivation in eine fremde
Datenverarbeitungsanlage eingedrungen wird.*® Art. 2 CCC hitte einen entspre-
chenden Vorbehalt in Bezug auf die subjektive Komponente zugelassen, wobei
es den Vertragsparteien vorbehalten blieb «als Voraussetzung vor[zu]sehen,

40 BGE 99 IV 208, E. 4; BGE 100 IV 155, E. 4; DoNATSCH/TAG, Strafrecht I, S. 268; Handkommentar StGB-WOHLERs, Vorbe-
merkungen zu den Art. 14 ff. N 10; STRATENWERTH, AT |, S. 236.

41 STRATENWERTH, AT, S. 237.

42 Wirtschaftsstrafrecht-Grar, S. 1038.

43 Vgl. ScHmib, Computer, S. 169 N 26.
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dass die Straftat [...] in der Absicht, Computerdaten zu erlangen, in anderer un-
redlicher Absicht [...], begangen worden sein muss.»** Davon hat der Schweizer
Gesetzgeber keinen Gebrauch gemacht.* Dies erklart sich vor dem Hinter-
grund, dass die damals bereits geltende (urspriingliche) Fassung von

Art. 1435 StGB explizit das Eindringen «ohne Bereicherungsabsicht» (in Ab-
grenzung zu Art. 143 StGB) unter Strafe stellte und beispielsweise auch den
bloss aus Neugier handelnden Tater erfassen wollte.*®

Somit handelt sowohl der Analyst im Rahmen von Initiativprojekten als auch ein
béswilliger Hacker (welcher allenfalls (iber eine Tatbegehung nach Art. 143b's
Abs. 1 StGB hinaus noch weitere Delikte wie etwa die Datenbeschaffung beab-
sichtigt) mit Vorsatz, wenn er mit Willen und im Wissen um die Erflllung des
objektiven Tatbestands in eine fremde Datenverarbeitungsanlage eindringt.

Zwischenfazit

Die Analysten, welche Initiativprojekte durchfiihren, laufen bei ihrer Tatigkeit
regelmissig Gefahr, tatbestandsmaissig i.S.v. Art. 143%s Abs. 1 StGB zu handeln.
Selbst wenn bei Schwachstellenanalysen das Uberwinden der Zugangsschran-
ken zuletzt nicht gelingt, kann zuvor bereits ein strafbarer Versuch nach

Art. 143%s Abs. 1 StGB i.V.m. Art. 22 Abs. 1 StGB vorliegen. Die in Rz 54 ff. disku-
tierten (Vorbereitungs-)Handlungen bleiben straflos.

44 Art. 2 CCC.

45 Vgl. Botschaft 2010, 4703; von einem solchen Vorbehalt haben nur wenige Lander Gebrauch gemacht, namentlich
die USA, Belgien, Andorra, Chile und die Tirkei (vgl. Council of Europe, Treaty Office: Reservations and Declarations
for Treaty No. 185 — Convention on Cybercrime, verfligbar unter: <www.coe.int/en/web/conventions/full-list?mo-
dule=declarations-by-treaty&numSte=185&codeNature=0> [zuletzt besucht am 25. Juni 2023]).

46 Vgl. Botschaft 2010, 4703 f. mit Verweis auf den urspriinglichen Willen des Gesetzgebers.
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Tatbestand von Art. 143" Abs. 2 StGB

Art. 1435 Abs. 2 StGB stellt das Inverkehrbringen von Passwértern, Program-
men oder anderen Daten, die ein unbefugtes Eindringen in ein Datenverarbei-
tungssystem ermoglichen, unter Strafe. Somit kriminalisiert diese Bestimmung
gewisse Vorbereitungshandlungen zum eigentlichen Hacking nach Art. 143°'s
Abs. 1 StGB, eine effektive Begehung einer Tat nach Art. 143" Abs. 1 StGB ist
hingegen nicht vorausgesetzt.%” Beziglich des Besitzes, Einflihrens und Herstel-
lens von entsprechenden Daten hat die Schweiz zu Art. 6 CCC einen einschran-
kenden Vorbehalt angebracht.*®

Art. 143 Abs. 2 StGB ist ein abstraktes Gefihrdungsdelikt und wird —im Ge-
gensatz zu Abs. 1 — von Amtes wegen verfolgt.*

Gemass der Botschaft ist die Durchfiihrung von Sicherheitstest an Computer-
systemen, sog. Vulnerability Assessments (vorliegend auch als Schwachstellen-
analysen bezeichnet), sowie die Entwicklung und Zurverfligungstellung neuer
Programme zu diesem Zweck nicht strafbar. Diese Straflosigkeit knipft die Bot-
schaft daran an, dass solche Analysen bei eigenen Systemen oder im Auftrag
Dritter durchgefiihrt werden.>® Somit gilt keine generelle Straffreiheit im Be-
reich von Schwachstellenanalysen.

Fiir Analysten bedeutet dies, dass sie mit der Publikation von gewonnen Er-
kenntnissen aus Initiativprojekten je nach den Umstanden das Risiko einer Tat-
begehung nach Art. 143%s Abs. 2 StGB auf sich nehmen.

Unter welchen Voraussetzungen dies der Fall ist, wird nachfolgend untersucht.

Objektiver Tatbestand

(a) Passworter, Programme oder anderen Daten, die zur Begehung von Straf-
taten gemaiss Art. 143 Abs. 1 StGB verwendet werden kénnen und sol-
len

Als Tatobjekt geméss Art. 143 Abs. 2 StGB kommen Passwérter, Programme
(wie beispielsweise Scripts, Codeteile oder Viren) oder andere Daten in Frage,
welche objektiv geeignet sind, um damit eine Tathandlung nach Art. 143°®

Abs. 1 StGB zu begehen. Mit anderen Worten miissen die entsprechenden Da-
ten einen wesentlichen, kausalen Tatbeitrag zum Eindringen in eine fremde, be-
sonders gesicherte Datenverarbeitungsanlage leisten kénnen.>! Ein

47 BALTISSER, Datenbeschadigung, S. 183.

48 Botschaft 2010, 4710; vgl. auch BALTISSER, Datenbeschddigung, S. 186.

49 BSK StGB-WEISSENBERGER, Art. 143Ps N 7 und 46.

50 Vgl. Botschaft 2012, 4710; auch BSK StGB-WEISSENBERGER, Art. 143bs N 43 und DoNATscH, Strafrecht llI, S. 208.
51 BSK StGB-WEISSENBERGER, Art. 143bis N 36.
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tatsachlicher Einsatz der Daten fiir eine Handlung nach Abs. 1 ist fiir die Straf-
barkeit nach Abs. 2 nicht erforderlich.>?

Die Geeignetheit ist beispielsweise bei Passwortern und anderen Zugangsinfor-
mationen fiir einen Server oder einen E-Mail-Account zu bejahen. Auch zu beja-
hen ist sie bei Verschlliisselungs- bzw. Entschlisselungssoftware sowie generell
bei Daten (beispielsweise in Form von Programmen wie Malware oder Anlei-
tungen), mittels welchen eine Vielzahl von Systemen «geknackt» werden
kénnte, die mit demselben Schutz ausgestattet sind.>® Eine bloss generische An-
leitung zum Erforschen und Beschaffen von Zugangsdaten ware hingegen nicht
geeignet.”*

Eine generelle oder gar konkrete Eignung der Daten ist allerdings noch nicht
ausreichend. Es braucht zusatzlich einen objektiv illegalen Verwendungszweck.
Dieses Erfordernis lasst sich der Formulierung entnehmen, dass «der Tater
weiss oder annehmen muss, dass sie [die Daten] zur Begehung einer strafbaren
Handlung gemass Abs. 1 verwendet werden sollen». Daten oder Programme
besitzen per se keinen Zweck, vielmehr wird ihr Verwendungszweck durch die
sie nutzenden Personen vorgegeben. Somit kann liber einen moglichen delikti-
schen Verwendungszweck nur unter Berlicksichtigung des Wissens und Willens
der betreffenden Personen geurteilt werden.>

Da die im Rahmen von Initiativprojekten zu publizierenden Daten aus durchge-
fliihrten Schwachstellenanalysen und somit regelmassig aus Hacks im Sinne von
Abs. 1 stammen, ist ein moglicher Verwendungszweck fiir eben solche Handlun-
gen potenziell gegeben. Selbst wenn die Publikation der Daten Gegenteiliges
bewirken soll, namlich den Schutz vor und die frithzeitige Erkennung moglicher
Sicherheitsliicken.

Beim Kriterium der Eignung ist eine genauere Abgrenzung vorzunehmen:

Soweit ersichtlich hat sich das Bundesgericht bislang noch nicht mit dem Krite-
rium der Eignung nach Art. 143 Abs. 2 StGB auseinandergesetzt.

In BGE 129 IV 230 setzte sich das Bundesgericht hingegen in Zusammenhang
mit Art. 144 Ziff, 2 StGB°® unter anderem mit der Frage auseinander, ob
eine bruchstiickartige Anleitung zur Herstellung von Malware den genannten
Tatbestand erflllt. Im Entscheid ging es um die Weitergabe von CD-ROM

52
53
54
55
56

Ibid., Art. 143bis N 40.

Vgl. BSK StGB-WEISSENBERGER, Art. 143%s N 36; auch Botschaft 2010, 4709.

Wirtschaftsstrafrecht-Grar, S. 1038.

BSK StGB-WEISSENBERGER, Art. 143bis N 37.

Gemadss Art. 144°b's Ziff. 2 StGB macht sich strafbar, «wer Programme, von denen er weiss oder annehmen muss,
dass sie zu den in Ziffer 1 genannten Zwecken [Datenbeschadigung] verwendet werden sollen, herstellt, einfihrt, in
Verkehr bringt, anpreist, anbietet oder sonst wie zuganglich macht oder zu ihrer Herstellung Anleitung gibt.».
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Exemplaren, welche zwar keinen lauffahigen Computervirus, jedoch Anleitun-
gen zur Herstellung von datenschadigenden Programmen beinhalteten. Das
Bundesgericht kam entgegen der Auffassung des Beschwerdefiihrers zum
Schluss, dass eine Anleitung nicht alle zur Herstellung eines datenschadigen-
den Programms nétigen Schritte abzudecken braucht.”’ Es genligt, gemass
Bundesgericht, wenn Informationen zu wesentlichen Herstellungsvorgangen
abgegeben werden und dadurch die Herstellung von datenschadigenden Pro-
grammen «wesentlich erleichtert wird».>® Das Bundesgericht leitet dies nicht
zuletzt aus den Sprachversionen des Wortlauts von Art. 144 Ziff. 2 ab, die
darauf hindeuten wiirden, dass das Geben jeglicher (also auch unvollstandi-
ger) Angaben, die zur Herstellung von datenschadigenden Programmen nitz-
lich sind, genligt. Somit kommt das Bundesgericht zum Schluss, dass selbst
«bruchstiickhafte spezifische Anleitungen zur Herstellung von datenschadi-
genden Programmen von Art. 144" Ziff. 2 StGB erfasst sind.»°°

Obschon der Wortlaut der Bestimmungen in Art. 144°Ziff. 2 StGB und

Art. 143 Abs. 2 StGB weitgehend tibereinstimmt, ist beachtlich, dass in

Art. 144 7iff. 2 StGB explizit auch das Geben einer «Anleitung zur Herstellung»
von entsprechenden Programmen als Tatvariante genannt wird und sich das
Bundesgericht in seinem Urteil explizit darauf bezieht. In Art. 143 Abs. 2 StGB
ist diese Tatvariante nicht genannt. Es ist daher in Bezug auf Art. 143b's

Abs. 2 StGB eine weniger weitgreifende Auslegung angemessen.

Selbst in Bezug auf den weiterreichenden Wortlaut von Art. 144°Ziff. 2 StGB
wird die Auslegung in BGE 129 IV 230 teilweise als zu umfassend kritisiert.®°
Beide Tatbestande sollten nicht auf Lebenssachverhalte ausgeweitet werden,
bei denen es fur die Verletzung des Rechtsguts (Integritat resp. Verfligungsfrei-
heit Gber die Datenverarbeitungsanlage oder Daten) in entscheidendem Mass
darauf ankommt, dass ein Adressat der zuganglich gemachten Informationen
Uber weit Uberdurchschnittliche Informatikkenntnisse verfiigt und eine hohe
kriminelle Energie an den Tag legt, um aus den verflgbaren (fragmentierten)
Informationen oder Daten ein lauffahiges Malware-Programm herzustellen
oder in eine fremde Datenverarbeitungsanlage einzudringen.®!

Entscheidend fir die Eignung ist nach dem Gesagten insbesondere der Detailie-
rungsgrad der Publikation. Wird in der Publikation der Prozess zur Uberwindung
der Sicherung eines Systems anhand der identifizierten Sicherheitslicken im

BGE 1291V 230, E. 4.1 f.

Ibid, E. 4.1.

Ibid, E. 4.2.

Vgl. DoLbErR/WUEST, IT-Recht, S. 464 f.; siehe auch BALTISSER, Datenbeschadigung, S. 108, gemiss welcher zu fordern
sein wird, dass es sich um Anleitungen zur Herstellung lauffahiger Programme und damit im Minimum um Quelltext
handelt, was etwa bei der Abgabe von wenigen Codefragmenten nicht der Fall ware.

Vgl. DoLbER/WUEST, IT-Recht, S. 464 f.
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Sinne einer detaillierten «Anleitung» wiedergegeben, so ist die Eignung grund-
satzlich zu bejahen. Bleibt es bei einer generischen Widergabe des Vorgehens
oder einem Umschreiben der gewonnenen Erkenntnisse, wobei ein Nachahmer
selbst noch erheblichen Mehraufwand fiir eine Tat nach Art. 143" Abs. 1 StGB
betreiben misste, so ware die Eignung zu verneinen.

Der Detailierungsgrad einer Publikation im Bereich des Vulnerability Disclosure
variiert zwischen:%2

(i)  Full Details of Vulnerability + Full Exploit,

(ii)  Full Details of Vulnerability + Proof of Concept,

(iii)  Full Details of Vulnerability + no Exploit,

(iv)  Partial Details of Vulnerability + no Exploit,

(v)  Metadata only, no Details of Vulnerability or Exploit.
Die Abstufung ist dabei graduell.

Full Exploit meint das Bereitstellen eines kompletten Programms, Codes,
Scripts, oder Plugins flr ein Hacking Tool, wobei dieses direkt fiir einen entspre-
chenden (schddigenden) Hack auf eine Datenverarbeitungsanlage einsetzbar
ist, ohne dass fiir einen Dritten ein erheblicher Eigenaufwand notwendig ware.

Die Eignung im Sinne von Art. 143 Abs. 2 StGB wire somit bei einer Full Ex-
ploit-Publikation zu bejahen. Bei der Publikation von Initiativprojekten sollte da-
her auf eine Veroffentlichung eines Full Exploits verzichtet werden.

Gleiches gilt fiir eine Veroffentlichung im Sinne eines Proof of Concept. Dort
wird anhand einer identifizierten Sicherheitsliicke ein Exploit technisch darge-
legt, allerdings wird er in der Regel auf eine fiir das Zielsystem unschadliche
Funktion reduziert. Die publizierten Daten reichen dabei aber bereits fiir das
schlichte Eindringen in eine Datenverarbeitungsanlage nach Art. 143bis

Abs. 1 StGB. Eine Eignung nach Art. 143 Abs. 2 StGB wire somit bereits bei ei-
ner Proof of Concept-Publikation zu bejahen, auch wenn fiir ein umfassendes
Ausnutzen der Sicherheitsliicke (beispielsweise im Sinne einer konkreten Instru-
mentalisierung zum Zweck der unbefugten Datenbeschaffung) bei einer Proof
of Concept-Publikation ein gewisser Zusatzaufwand notig ware.

Full oder Partial Details of Vulnerability bezieht sich sodann auf eine (mehr oder
weniger) detaillierte wortliche Umschreibung der Sicherheitsliicke, ein eigentli-
cher Fehlerbericht, ohne Zurverfligungstellung eines Exploits oder Teilen davon.
Die Entwicklung eines vollstandigen und zuverldssigen Exploit-Codes basierend
auf einer solchen Information setzt regelméssig qualifizierte technische

62 Google Project Zero: Day 2 Keynote, Project Zero’s Disclosure Philosophy, verfligbar unter: https://www.y-

outube.com/watch?v=9x0ix6Zz4lw&t=1155s (Min. 19, Sek. 18) (zuletzt besucht 25. Juni 2023).
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Fahigkeiten voraus. Potenzielle Angreifer, welche (iber die Ressourcen und
technischen Fahigkeiten verfligen, einen solchen Fehlerbericht in einen zuver-
lassigen Exploit-Code zu wandeln, waren in der Regel unabhangig in der Lage,
einen dhnlichen Exploit zu erstellen, was mit einem vergleichbaren Aufwand
verbunden wire. Die Eignung im Sinne von Art. 143 Abs. 2 StGB wire somit
bei einer Publikation mit lediglich Full oder Partial Details of Vulnerability zu
verneinen.

Die Eignung ist in jedem Fall auch dann ausgeschlossen, wenn eine aufgedeckte
Sicherheitsliicke bis zur Publikation der entsprechenden Daten bereits vollstan-
dig behoben wurde. Selbst eine detaillierte Publikation ware nach der Behe-
bung der Sicherheitsliicken kein taugliches Mittel flir eine Begehung der ent-
sprechenden Handlung nach Art. 143 Abs. 1 und somit nicht geeignet im
Sinne von Abs. 2. Der Tatbestand ware nicht erfillt.

Um das strafrechtliche Risiko zu minimieren, sollte die Vorlaufzeit zwischen der
Erstinformation des betroffenen Zielsystems und der Publikation daher unbe-
dingt so festgesetzt werden, dass eine technische Umsetzung der Behebung der
entdeckten Sicherheitsliicken (liber die Freigabe eines entsprechenden Patchs)
zeitlich moglich ist.

Dem wird in der Branche standardmassig Giber eine «90+30»-L6sung beim Vul-
nerability Disclosure Rechnung getragen.®® Demnach wird eine Sicherheitsliicke
mit einer detaillierten technischen Beschreibung des Problems vorab einzig
dem betroffenen Betreiber kommuniziert. Vor jeglicher Veroffentlichung wird
dem Betreiber eine Frist von 90 Tagen zur Behebung des Problems belassen.
Stellt der Betreiber den Nutzern innert dieser 90 Tagen einen Patch zur Verfi-
gung, mit dem die Sicherheitsliicke behoben wird, so werden 30 Tage nach Be-
reitstellung des Patchs fir die Benutzer die technischen Details liber die ent-
sprechende Sicherheitsliicke verdffentlicht.54

Bei der Umsetzung von Initiativprojekten kann dieser Branchenstandard tber-
nommen werden. Da eine Eignung im Sinne von Art. 143 Abs. 2 StGB im

Vgl. etwa: CERT-EU: Coordinated Vulnerability Disclosure Policy, <cert.europa.eu/coordinated-vulnerability-disclo-
sure-policy>; European Union Agency for Cybersecurity: Coordinated Vulnerability Disclosure Policies in the EU,
April 2022 <https://www.enisa.europa.eu/news/enisa-news/coordinated-vulnerability-disclosure-policies-in-the-
eu>; Google: Google Project Zero Vulnerability Disclosure, <googleprojectzero.blogspot.com/p/vulnerability-disclo-
sure-fag.html>; UN Office of Information and Communications Technology: United Nations Responsible Disclosure
& Reporter Acknowledgment Policy, <unite.un.org/content/united-nations-responsible-disclosure-reporter-ac-
knowledgment-policy>; US Department of Homeland Security: Vulnerability Disclosure Program Policy and Rules of
Engagement, <https://www.dhs.gov/publication/vulnerability-disclosure-program-policy-and-rules-engagement>;
Open Web Application Security Project (OWASP): Vulnerability Disclosure Cheat Sheet, <cheatsheet-
series.owasp.org/cheatsheets/Vulnerability_Disclosure_Cheat_Sheet.html> (alle zuletzt besucht am 25. Juni 2023).
Vgl. statt vieler Google: Google Project Zero Vulnerability Disclosure, <googleprojectzero.blogspot.com/p/vulnera-
bility-disclosure-fag.html> (zuletzt besucht am 25. Juni 2023).
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5 Ibid.

Voraus jedenfalls dann entfallt, wenn eine Sicherheitsliicke vor der Publikation
vollstandig behoben wurde, kann die zeitliche Koordination einer Publikation
mit den Betreibern des betroffenen Zielsystems fiir die Analysten insbesondere
bei herkdmmlichen, zentralisierten Systemen Sicherheit schaffen. Vor diesem
Hintergrund ist es sinnvoll, eine gewisse Flexibilitat vorzusehen, welche den Be-
treibern bei Bedarf eine verldangerte Frist flir die Behebung komplexerer Fehler
einrdumt und die Publikation in entsprechender Weise zurlickbehalten wird.

Die Eignung gemass Art. 143" Abs. 2 StGB bleibt demgegeniiber grundsitzlich
dann bestehen, wenn eine entdeckte Liicke bei der Publikation der technischen
Details (noch) nicht (vollstandig resp. tiberall) geschlossen ist. In der Praxis kann
dies etwa bei aufgedeckten Sicherheitsliicken in verteilten Systemen (z.B. Cli-
ent-based Systemen) der Fall sein, wenn aufgrund der Grosszahl an Nutzern un-
moglich abschliessend sichergestellt werden kann, ob ein verfligbarer Patch fla-
chendeckend eingespielt wurde. Problematisch ist jedoch auch der Fall, wenn
sich ein Betreiber nach erfolgter Information weigert, ein entsprechendes Prob-
lem zu beheben. Solche Falle diirften die Ausnahme bleiben, zumal Hersteller
und Betreiber von Zielsystemen daran interessiert sind, eine entdeckte Sicher-
heitsliicke zu schliessen. Gemass Angaben von Google Project Zero liegt der
Prozentsatz der bislang entdeckten Sicherheitsliicken, welche innert der 90
Tage Frist behoben wurden, bei 96.1%. Nach einer Verlangerung der Behe-
bungsfrist auf individueller Basis wurden gar 97.2% aller entdeckten Sicher-
heitslicken behoben.®°

Fiir die strafrechtliche Beurteilung nach Art. 143 Abs. 2 StGB ist es letztlich
nicht entscheidend, ob der Betreiber des Zielsystems einer Veroffentlichung zu-
stimmt oder nicht. Geschitzt ist die Integritat des Systems und nicht das (Repu-
tations-) Interesse des Betreibers. Ein Bericht tiber eine bereits geschlossene
Sicherheitsliicke verletzt deshalb Art. 143 Abs. 2 StGB nicht bereits deshalb,
weil der Betreiber keine Veroffentlichung wiinscht.

In den Féllen, in denen eine Sicherheitsliicke (noch) nicht (vollstdndig) geschlos-
sen wurde, kann das strafrechtliche Risikos dadurch minimiert werden, dass bei
der Publikation ein tieferer Detailierungsgrad gewahlt wird (vgl. Rz 84 ff.). So
wird in diesen Fallen davon abgeraten, konkrete Daten zum Exploit zu publizie-
ren und im technischen Beschrieb der Sicherheitsliicke sollte auf relevante De-
tails fur die Umsetzung resp. den Aufbau eines konkreten Exploits verzichtet
werden. Die Publikation ist im Wesentlichen auf die Information zu beschran-
ken, welche notig sind, damit sich betroffene Nutzer adaquat vor einem Aus-
nutzen der festgestellten Sicherheitsliicke schiitzen kdnnen.
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Unter Art. 143 Abs. 2 StGB strafrechtlich unproblematisch wire es in solchen
Fallen auch, wenn nicht die Offentlichkeit, sondern eine Behérde oder 6ffentli-
che Stelle informiert wird. Die Veroffentlichung der Resultate ware alsdann
nicht mehr im Machtbereich des Analysten. Uber eine Meldung an das NCSC
beispielsweise wére ein alternativer Zugang zur Offentlichkeit resp. die Még-
lichkeit einer Veroffentlichung der Erkenntnisse gesichert. Eine entsprechende
Moglichkeit zur Veroffentlichung von Informationen aus Meldungen durch das
NCSC ist neu in E-Art. 73c des Bundesgesetzes (iber die Informationssicherheit
beim Bund (ISG) vorgesehen.®® Der Entwurf sieht vor, dass das NCSC Informati-
onen zu Schwachstellen unter Angabe der betroffenen Hard- oder Software
veroffentlichen kann, selbst wenn keine Einwilligung der Hersteller vorliegt und
diese die Schwachstelle nicht innert einer angemessenen Frist behoben haben.

Bei mangelnder Kooperation eines betroffenen Herstellers oder Betreibers
kann die Meldung an das NCSC fiir das NTC somit eine sinnvolle Alternative zur
direkten Veroéffentlichung der eigens gewonnen Erkenntnisse von Initiativpro-
jekten sein. Eine solche Meldung kann die gleiche oder eine dhnliche Wirkung
haben und allenfalls die Behebung der Sicherheitsllicken erreichen.

Zu beachten ist allerdings, dass laut Botschaft in Bezug auf eine allfallige Straf-
barkeit nach Art. 143 Abs. 1 StGB fiir Meldungen von Schwachstellen an das
NCSC kein Legal Safe Harbor eingefuihrt werden soll.®’

Die in der Google Project Zero Vulnerability Disclosure Policy propagierte L6-
sung, bei Weigerung des Betreibers einen Patch herauszugeben, die identifi-
zierte Sicherheitsliicke nicht mehr als sicherheitsrelevant einzustufen und ohne
Einschrankung zu verdffentlichen,®® hitte unter dem schweizerischen Strafrecht
keinen Bestand. Insbesondere dann nicht, wenn der Analyst um die Sicherheits-
relevanz des entdeckten Problems weiss und somit vorsatzlich technische Da-
ten, welche im Sinne von Art. 143 Abs. 1 StGB verwendet werden kdnnen, un-
eingeschrankt veroffentlicht.

Die fiir die Wiirdigung von Initiativprojekten unter Art. 143% Abs. 2 StGB ent-
scheidenden Kriterien sind somit der Detaillierungsgrad der Publikation sowie
die Vorlaufzeit der Information an die Betreiber des betroffenen Zielsystems

Der entsprechende Gesetzesentwurf wurde mit der Botschaft zur Anderung des Informationssicherheitsgesetzes
(Einfiihrung einer Meldepflicht fir Cyberangriffe auf kritische Infrastrukturen) vom 2. Dezember 2022 dem Parla-
ment vorgelegt (Botschaft 2023).

Botschaft 2023, S. 26; die Mitarbeitenden des NCSC wéaren gemadss E-Art. 73d Abs. 3 von ihrer Anzeigepflicht nach

Art. 22a Abs. 1 Bundespersonalgesetz vom 24. Marz 2000, SR 172.220.1, befreit (vgl. Botschaft 2023, S. 8).

68

Google: Google Project Zero Vulnerability Disclosure, <googleprojectzero.blogspot.com/p/vulnerability-disclosure-

fag.html>, (zuletzt besucht am 25. Juni 2023).
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105

106

vor der Veroffentlichung der entsprechenden Erkenntnisse resp. die Behebung
der Sicherheitsliicke vor erfolgter Veréffentlichung.®®

(b) Inverkehrbringen oder Zuganglichmachen

Unter Inverkehrbringen oder Zuganglichmachen kann jede Weitergabe entspre-
chender Daten an einen (unberechtigten) Dritten subsumiert werden, wenn zu
erwarten ist, dass dieser dadurch tatsachlich in die Lage versetzt wird, die Da-
ten zu gebrauchen. Das Inverkehrbringen oder Zuganglichmachen der Daten
kann durch die Ubermittlung von Passwértern Dritter auf einem Blatt Papier
oder durch mindliche Mitteilung tatbestandsmassiger Informationen bzw. Da-
ten, oder aber durch deren Verbreitung im Internet oder (iber elektronische
Mitteilungen erfolgen.”®

Durch die Veroffentlichung von Erkenntnissen aus Initiativprojekten im Internet
oder anderen offentlichkeitswirksamen Kandlen ist dieses Tatbestandsmerkmal
unweigerlich erfillt. Hingegen ware dieses Tatbestandsmerkmal nicht erfillt,
wenn die Erkenntnisse aus einem Initiativprojekt einzig an eine Behorde, wie
etwa NCSC, kommuniziert wiirden.

Subjektiver Tatbestand

Die Strafbarkeit nach Art. 143 Abs. 2 StGB setzt Vorsatz oder Eventualvorsatz
voraus. Die Formulierung, wonach der Tater «wissen oder annehmen muss»,
dass die Daten zur Begehung einer strafbaren Handlung verwendet werden, be-
deutet keine Strafbarkeit fir eine fahrlassige Begehung, sondern soll lediglich
verdeutlichen, dass es ausreicht, wenn dem Téater die Umstande bekannt sind,
welche einen deliktischen Gebrauch (nach Abs. 1) der in Verkehr gebrachten
Daten nahelegen, er mit anderen Worten eventualvorsatzlich handelt.”*

Der Vorsatz muss sich auf alle Merkmale des Tatbestandes beziehen, also ins-
besondere auf die oben beschriebene Eignung zur Begehung einer Tathandlung
nach Art. 143bs Abs. 1 StGB, auf das in Verkehr bringen oder das Zuganglichma-
chen der Daten sowie auf die dadurch geschaffene Gefahr, dass ein Dritter
diese zur Begehung einer Tathandlung nach Art. 143%s Abs. 1 StGB (Nachfolge-
handlung) verwenden kdnnte. In Bezug auf letztere Voraussetzung ist Eventual-
vorsatz dann zu bejahen, wenn jemand den Verwendungszweck hatte anneh-
men sollen, selbst wenn er ihn nicht als sicher betrachtete.”?

69 So auch das Nationale Zentrum fiir Cybersicherheit: Rahmenbedingungen und Regeln <www.ncsc.ad-
min.ch/ncsc/de/home/infos-fuer/infos-it-spezialisten/themen/schwachstelle-melden/scope-and-rules.html> (zu-
letzt besucht am 25. Juni 2023).

70 BSK StGB-WEISSENBERGER, Art. 143Pis N 38 mit Verweis auf BSK StGB-WEISSENBERGER, Art. 144bis N 60 ff.

71 Wirtschaftsstrafrecht-Grar, S. 1039.

72 BSK StGB-WEISSENBERGER, Art. 143Pis N 43 f.
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Im oben bereits thematisierten Entscheid BGE 129 IV 23073 zu Art. 144"’

Ziff. 2 StGB setzt sich das Bundesgericht in den nicht publizierten Erwagungen
mit dem dort ebenfalls erforderlichen Eventualvorsatz hinsichtlich der Nach-
folgehandlung auseinander:

Das Bundesgericht erlautert mit Verweis auf die Botschaft, dass die Formulie-
rung «weiss oder annehmen muss» dem Hehlerei Tatbestand entnommen
wurde. In Anlehnung an die sich daraus entwickelte Rechtsprechung erwagt
das Bundesgericht, dass Eventualvorsatz dann vorliegt, wenn sich die «nahe
liegende Méglichkeit» einer (bei Art. 144 Ziff. 2 StGB datenschidigenden,
bei Art. 143 Abs. 2 StGB zum Zweck des Eindringens in eine Datenverarbei-
tungsanlage) Verwendung der Programme, Viren, Daten, etc. aufdrangt. Bei
der Beurteilung verlangt das Bundesgericht eine anhand der konkreten Um-
stande des Einzelfalls erfolgende sorgfaltige Priifung, massgeblich sind na-
mentlich die Gestaltung der Informationen, die Umstande ihrer Abgabe und
der Kreis der Abnehmer.”*

Im konkreten Fall pries der Beschwerdefiihrer die CD-ROMs mit den Herstel-
lungsanleitungen fiir Computerviren im Internet direkt als «<Sammlung von
Untergrundinformationen» in interessierten Kreisen an und vertrieb diese fiir
einen Verdienst und ohne jegliche Kontrolle tiber den Gebrauch. Das Bundes-
gericht schloss mit der Vorinstanz, dass er unter diesen Umstanden mit ei-
nem Missbrauch habe rechnen missen oder diesen in Kauf genommen habe,
selbst wenn er diesen weder gewiinscht noch beabsichtigt habe.”>

107 Die Botschaft zu Art. 143 Abs. 2 StGB beschreibt eine Strafbarkeit fiir das
«vorsatzliche Verbreiten von Programmen und anderen Daten sowie das unver-
antwortliche Verbreiten solcher Datensatze, wenn deren sensitiver Inhalt, der
Adressatenkreis oder andere Umstande den deliktischen Einsatz der Tools als
naheliegend erscheinen lasst. Ein verantwortungsloses Streuen von Hacking-
Werkzeugen in einem deliktsbereiten Umfeld soll nicht straffrei bleiben.»’®

108 Vom Zweck, verantwortungsloses Streuen von Hacker-Materialien zu pdnalisie-
ren, ist die Publikation von Ergebnissen aus Initiativprojekten offenkundig nicht
erfasst. Ganz im Gegenteil bezwecken die Publikationen eine Erhéhung der Cy-
bersicherheit und kdnnen Bewusstsein fir die aufgedeckten oder dhnliche Si-
cherheitsliicken schaffen.

109 Auch wird es bei den Publikationen im Rahmen von Initiativprojekten regelmas-
sig am (Eventual-)Vorsatz in Bezug auf die Eignung zur Begehung einer

73 Urteil des BGer 6S_499/2002 vom 6. August 2003.

74 Urteil des BGer 6S_499/2002 vom 6. August 2003, E. 5.3.2.
75 Urteil des BGer 6S_499/2002 vom 6. August 2003, E. 5.3.3.
76 Botschaft 2010, 4709 f. [Hervorhebungen hinzugefiigt].
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5.2.4.

111

112

5.3.

Tathandlung nach Art. 143 Abs. 1 StGB fehlen, da die Erkenntnisse aus den
Initiativprojekten wie oben bereits diskutiert mit einer Vorlaufzeit an die Ver-
antwortlichen der betroffenen Systeme kommuniziert werden, sodass bei Pub-
likation grundsatzlich davon ausgegangen werden kann, dass entsprechende
Sicherheitsliicken bis dahin geschlossen wurden. Dies gilt sicherlich dann, wenn
fir eine entdeckte Sicherheitsliicke ein entsprechender Patch verfiigbar ist.

Der Detailierungsgrad, welcher das NTC fir seine zukiinftigen Publikationen an-
denkt, ist zuletzt auch nicht derart ausgestaltet, dass die publizierten Daten ein
Eindringen nach Art. 143" Abs. 1 StGB direkt erméglichen. Vielmehr miissten
die publizierten Daten dafiir zweckentfremdet bzw. teilweise reverse-engine-
ered werden, was gegen einen Eventualvorsatz in Bezug auf mogliche Nachfol-
gehandlungen spricht. Hier ist beachtlich, dass bei der von der bundesgerichtli-
chen Rechtsprechung geforderten Einzelfallbeurteilung die individuellen (Infor-
matik-)Kenntnisse der veréffentlichenden Person beriicksichtigt werden. Im Re-
sultat handelt ein Spezialist, welcher aufgrund seiner eigenen professionellen
Informatikkenntnisse eine mogliche Nachfolgehandlung durch einen Dritten mit
ebensolchen professionellen Informatikkenntnissen lickenlos voraussehen
kann, bei der Veroffentlichung solcher Daten schneller eventualvorsatzlich als
ein Durchschnittsmensch, dem eine solche Beurteilung nicht moglich ist.””

Wiirdigung: Tatbestandsmassiges Verhalten i.S.v. Art 143 StGB?

Bei Penetrationstests im Rahmen von Initiativprojekten ist die Gefahr immi-
nent, nach Art. 143 Abs. 1 StGB tatbestandsmassig zu handeln. Dies insbeson-
dere, wenn das Eindringen in die Datenverarbeitungsanlage gelingt. Auch ein
Versuch ist strafbar, wenn die Schranke der straflosen Vorbereitungshandlun-
gen Uberschritten wird.

In Bezug auf Art. 143 Abs. 2 StGB ist auch die Publikation von Erkenntnissen
aus einem Initiativprojekt relevant. Entscheidend fiir den Ausschluss der Straf-
barkeit ist hier einerseits der Detailierungsgrad, mit welchem die Erkenntnisse
durchgefiihrter Schwachstellenanalysen bzw. der Exploit beschrieben werden,
sowie der zeitliche Vorlauf der Information an die Betroffenen bzw. dass die Si-
cherheitsliicke vor Veroffentlichung behoben wurde. Wiirdigt man die hinter
der Vero6ffentlichung von Erkenntnissen aus Initiativprojekten stehende Motiva-
tion unter dem Normzweck von Art. 143 Abs. 2 StGB so ist regelméssig auch
die Erfiillung des subjektiven Tatbestands zu verneinen.

Strafbarkeit nach Art. 144" StGB
Art. 144"s; Datenbeschédigung

77 Vgl. DoLDER/WUEST, IT-Recht, S. 465.
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1 Wer unbefugt elektronisch oder in vergleichbarer Weise
gespeicherte oder libermittelte Daten verdndert, I6scht
oder unbrauchbar macht, wird, auf Antrag, mit Freiheits-
strafe bis zu drei Jahren oder Geldstrafe bestraft.

Hat der Tdter einen grossen Schaden verursacht, so kann
auf Freiheitsstrafe von einem Jahr bis zu fiinf Jahren er-
kannt werden. Die Tat wird von Amtes wegen verfolgt.

2 Wer Programme, von denen er weiss oder annehmen
muss, dass sie zu den in Ziffer 1 genannten Zwecken ver-
wendet werden sollen, herstellt, einfiihrt, in Verkehr
bringt, anpreist, anbietet oder sonst wie zugdnglich macht
oder zu ihrer Herstellung Anleitung gibt, wird mit Frei-
heitsstrafe bis zu drei Jahren oder Geldstrafe bestraft.

Handelt der Téiter gewerbsmdissig, so kann auf Freiheits-
strafe von einem Jahr bis zu fiinf Jahren erkannt werden.

Art. 144°StGB regelt die Strafbarkeit von Handlungen in Zusammenhang mit
der Beschadigung von Daten (Abs. 1) und der Herstellung von datenschadigen-
den Programmen (Abs. 2). Er schiitzt «die ungestorte Verfigungsmacht tGber
Daten und insbesondere das Interesse des Verfligungs- oder Nutzungsberech-
tigten, Daten ungestort verwenden zu kénnen.»’®

Nach Art. 144 Ziff. 1 StGB wird auf Antrag bestraft, wer unbefugt elektronisch
oder in vergleichbarer Weise gespeicherte oder (ibermittelte Daten verandert,
|6scht oder unbrauchbar macht. Bezliglich des Datenbegriffs kann auf die Defi-
nition gemass Rz 27 verwiesen werden, wobei diese im Unterschied zu

Art. 143 StGB fiir eine Tathandlung nach Art. 144° Ziff. 1 StGB nicht beson-
ders gegen fremden Zugriff gesichert sein miissen.”® Ungeschriebenes Tatbe-
standselement ist ausserdem eine gewisse Erheblichkeit der Verletzungswir-
kung.8® Dabei muss ein Eingriff einerseits dauerhaft sein; dies ist zu bejahen,
wenn er durch die berechtigte Person nicht oder nur mit einigem Aufwand
rickgangig gemacht werden kann. Andererseits muss er fiir die betroffene Per-
son hinreichend erheblich sein.?! Dies erfordert jeweils eine Einzelfallbeurtei-
lung und Bagatellfadlle wiirden Uber die Rechtsmissbrauchlichkeit des Strafan-
trags ausgeschlossen.®?

BALTISSER, Datenbeschadigung, S. 67.
BSK StGB-WEISSENBERGER, Art. 144%s N 10; Praxiskommentar StGB-TRECHSEL/CRAMERI, Art. 144P's N 2; ScHmID, Computer,

S.188f. N 21.

80
81

BSK StGB-WEISSENBERGER, Art. 144%s N 18; a.A. BALTISSER, Datenbeschadigung, S. 83 f.
BSK StGB-WEISSENBERGER, Art. 144bis N 26.

8 vgl. BGE 120 IV 319, E. 2d.
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Die Aufzihlung der Tathandlungen ist abschliessend,® und soll alle Formen der
Beschadigung, Veranderung und Entziehung von Daten erfassen, welche dazu
flhren, dass diese der berechtigten Person (mindestens voriibergehend) gar
nicht mehr oder nicht in der gewiinschten Form zur Verfiigung stehen.?* Eine
u.U. notwendige Beteiligung der Datenberechtigten, etwa durch Offnen eines
E-Mails, welches einen Computervirus enthalt, ist flir die Tatbestandserfillung
wie schon bei Art. 143 Abs. 1 StGB ohne Belang.®

Dabei umfasst Verdndern jede Datenmanipulation inhaltlicher oder formeller
Natur unabhangig von deren Auswirkungen auf den Gebrauchswert der Da-
ten:8 Beispielsweise Teilléschungen, Hinzufligen von Daten in Software, inhalt-
liche oder formale Anpassungen z.B. in deren Darstellung, Verkniipfungen mit
anderen Daten, Verdandern oder Ersetzen von Codes, Passwortern oder Ver-
schlisselungen, auch Beseitigen, Ausschalten oder Durchbrechen einer elektro-
nischen Zugangs- oder Kopiersperre oder das Einschleusen von Computervi-
ren.8” Andererseits stellt das Hinzufligen von Daten auf einem Datenspeicher
keine Veranderung im Sinne von Art. 144°s Abs. 1 StGB dar, solange dadurch
der Bedeutungsgehalt der bereits gespeicherter Daten nicht abgeandert wird.®

Léschen bedeutet irreversibles Unkenntlichmachen einer Speicherung (durch
Uberschreiben, Neuformatierung, Installation eines datenzerstdérenden Pro-
gramms [Virus], etc.) unabhangig davon, ob die Speicherung auf einem anderen
Datentrager noch vorhanden ist oder allenfalls mit besonderem Aufwand (Bei-
zug von Spezialisten oder geeigneter Software) wiederhergestellt werden
kann.® Wenn die Daten dem Berechtigten jedoch auf einem sofort greifbaren
Doppel etwa in der Form eines Back-ups zur Verfligung stehen, wird eine Tatbe-
standmdssigkeit mangels Erheblichkeit verneint.*®

Zuletzt bedeutet Unbrauchbarmachen eine Beeintrachtigung der Gebrauchsfa-
higkeit, sodass die Daten ihren Zweck nicht mehr erfiillen kénnen. Gemass Bot-
schaft ist zudem auch der Fall der Datenunterdriickung und Datenentziehung
erfasst, in denen die Daten zwar unverandert vorhanden, jedoch dem Berech-
tigten (zumindest voriibergehend) zur unbeeintrachtigten Verwendung entzo-
gen sind.’! Darunter fallen insbesondere das Andern von Passwortern, Codes

83 ScHwmip, Computer, S. 190 N 24.

84
85

BSK StGB-WEISSENBERGER, Art. 144bPis N 17.
Ibid., Art. 144bis N 32.

8 Zum Ganzen: |bid., Art. 144bis N 21 ff.
87 ScHmip, Computer, S. 190 N 26; BSK StGB-WEISSENBERGER, Art. 1445 N 22,

88
89

BSK StGB-WEISSENBERGER, Art. 144 N 23 und 25.
Ibid., Art. 144Ys N 28; Schmip, Computer, S. 190 N 27.

9  ScHmip, Computer, S. 190 N 27.

91

Botschaft 1991, 1014.
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oder anderen Zugangsdaten sowie das Einfligen von Zugriffsschranken.®?> Wei-
tere Beispiele fur die Datenunterdriickung sind die inhaltliche Umgestaltung,
die Léschung oder Veranderung eines Dateinamens oder einer Serveradresse,
der Einsatz von Computerviren, die einer berechtigten Person den Zugriff auf
Daten verunmaoglichen, sowie Denial of Service-Angriffe und vergleichbare An-
griffe, die fremde Datenverarbeitungsanlagen zum Erliegen bringen.” Bei der
Entziehung der Zugriffsmoglichkeit reicht bereits eine voriibergehende (kurze)
Unzugéanglichkeit der Daten fuir eine erhebliche Verletzung.®* Nicht erfasst sind
demgegeniber Behinderungen der Zugriffsmoglichkeit, welche nur zu kurzen
Unannehmlichkeiten jedoch zu keinerlei Beeintrachtigungen fiihren.%>

Bei Initiativprojekten geht es primar darum, Schwachstellen innerhalb eines
Zielsystems ausfindig zu machen. Das dauerhafte Verandern, Loschen oder Un-
brauchbarmachen von Daten innerhalb des Systems ist nicht vorgesehen, zumal
es nicht Teil der Schwachstellenanalyse ist. Dennoch besteht auch im Rahmen
von Initiativprojekten (je nach Ausgestaltung der Penetrationstests) ein nicht
unerhebliches Risiko, Tathandlungen nach Art. 144°s Abs. 1 StGB zu begehen.
Einige Handlungen, wie etwa das Manipulieren von Logdaten (beispielsweise
um ein erfolgtes Eindringen unkenntlich zu machen) wiirden den Tatbestand
aufgrund der fehlenden Erheblichkeit nicht erfillen. In anderen Fallen ware der
Tatbestand jedoch erflillt, etwa wenn wahrend eines laufenden Penetrations-
tests liber eine erhebliche Dauer die Berechtigten nicht auf gewisse Daten zu-
greifen kénnten, oder zur Penetration einer Sicherheitsliicke erhebliche Veran-
derungen an Daten vorgenommen wiirden (beispielsweise Anderung von Pass-
wortern, 0.A.).

In subjektiver Hinsicht verlangt Art. 144%s Abs. 1 StGB (Eventual-)Vorsatz. Die
fahrlassige Begehung ist nicht strafbar.°®¢ Wie zuvor erwihnt, beabsichtigen die
Analysten bei Initiativprojekten eine Datenbeschidigung i.S.v. Art. 144’

Abs. 1 StGB nicht als Selbstzweck, hingegen kann bei einer (temporéren) Daten-
veranderung in Ausfiihrung eines Penetrationstests dennoch ein direkter Vor-
satz fir die tatbestandsmassige Handlung nach Art. 144 Abs. 1 StGB vorliegen.

Sodann ware auch bei fehlendem direktem Vorsatz die Erflillung des subjekti-
ven Tatbestands nicht kategorisch ausgeschlossen, denn selbst wenn der Ana-
lyst bei einem Initiativprojekt die Datenbeschadigung nicht direkt beabsichtigt,
handelt er allenfalls mit Eventualvorsatz, wenn er die Tatbestandsmassigkeit
(hier die Datenbeschadigung) ernsthaft fir moglich halt, sich aber mit ihr

92 Botschaft 1991, 1014; vgl. BSK StGB-WEISSENBERGER, Art. 144b's N 34.

9 BSK StGB-WEISSENBERGER, Art. 144s N 35; ScHmip, Computer, S. 191 N 30.

94 BSK StGB-WEISSENBERGER, Art. 144bis N 36.

9  Praxiskommentar StGB-TRECHSEL/CRAMERI, Art. 144bis N 7.

% Vgl. BALTISSER, Datenbeschaddigung, S. 95; Im Vorfeld wurde die Aufnahme der Strafbarkeit einer fahrlassigen Daten-
beschadigung diskutiert, jedoch verworfen, vgl. Scimip, Computer, S. 195 N 42.
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123

124

125

abfindet bzw. diese in Kauf nimmt. In einer solchen Konstellation wéare daher
der subjektive Tatbestand von Art. 144 Abs. 1 StGB auch erfiillt.

Die Abgrenzung zwischen Eventualvorsatz und bewusster Fahrldssigkeit kann
im Einzelfall schwierig sein, da sowohl der eventualvorsatzlich als auch der (be-
wusst) fahrlassig handelnde Tater um die Moglichkeit des Erfolgseintritts bzw.
um das Risiko der Tatbestandsverwirklichung Bescheid wissen. Der Unterschied
liegt bei der Willenskomponente. Bewusst fahrldssig handelt, wer (aus pflicht-
widriger Unvorsichtigkeit) darauf vertraut, dass der von ihm zwar als moglich
vorausgesehene Erfolg nicht eintreten wird. Demgegeniiber nimmt der eventu-
alvorsatzlich handelnde Tater den Eintritt des als moglich erkannten Erfolgs
ernst, er rechnet mit dem Erfolg und findet sich mit diesem ab.®’

Ob jemand die Tatbestandsverwirklichung im Sinne des Eventualvorsatzes in
Kauf genommen hat, ist aufgrund der Umstande zu entscheiden. Dazu gehdren
etwa die Grosse des dem Tater bekannten Risikos der Tatbestandsverwirkli-
chung, die Schwere der Sorgfaltspflichtverletzung, die Beweggriinde des Taters
und die Art der Tathandlung. Je grosser die Wahrscheinlichkeit der Tatbe-
standsverwirklichung ist und je schwerer die Sorgfaltspflichtverletzung wiegt,
desto naher liegt die Schlussfolgerung, der Tater habe die Tatbestandsverwirkli-
chung in Kauf genommen.®®

Diese Abgrenzungsfrage wurde in Bezug auf eine Datenbeschadigung nach

Art. 144° Ziff. 1 StGB im Rahmen von Hacks oder Penetrationstests soweit er-
sichtlich bislang nicht hochstrichterlich beurteilt. Anhand der oben definierten
Kriterien der Rechtsprechung ist insbesondere dann von einer eventualvorsatz-
lichen Handlung auszugehen, wenn der Analyst Befehle tatigt, deren Funktion —
wie er weiss — direkt auf eine Datenbeschadigung im Sinne von Art. 144°'s

Ziff. 1 StGB (Beeintrachtigung der Verfligbarkeit, Beschadigung, Verdnderung,
Verlust, etc. der Daten) gerichtet ist. Dies selbst dann, wenn er eine Datenbe-
schadigung beispielsweise im Rahmen eines Penetrationstests nicht direkt be-
absichtigt. Das Fachwissen und die damit einhergehende erhohte Kompetenz
der Analysten, die technischen Folgen ihres Handelns abzuschatzen, werden bei
dieser Beurteilung berlicksichtigt.

Art. 144 Abs. 2 StGB, welcher das Inverkehrbringen von datenschidigenden
Programmen (Malware) unter Strafe stellt, ist vorliegend nicht weiter von Be-
lang, da im Rahmen von Initiativprojekten weder solche Programme verwendet
resp. erstellt noch publiziert und somit in Verkehr gebracht werden. Der

97 Statt vieler: BGE 133 IV 9, E. 4.1; vgl. sodann fiir detaillierte Ausfiihrungen zum Eventualvorsatz BSK StGB-NiGGLI/MA-
EDER, Art. 12 N 48 ff.
% Vgl. Urteil des BGer 6B_131/2021 vom 11. August 2021, E. 3.2 mit weiteren Hinweisen.
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objektive Tatbestand von Art. 144 Abs. 2 StGB wird somit im Rahmen von Ini-
tiativprojekten nicht erfllt.

Bei der Durchfiihrung von Initiativprojekten ist stets die Gefahr einer Datenbe-
schadigung i.S.v. Art. 144°'s Ziff. 1 StGB im Auge zu behalten. Im Rahmen von
Penetrationstest sind temporare Datenmanipulationen (etwa zum Zweck des
Uberwindens eines Sicherheitsdispositivs) nur mit méglichst geringer Ein-
griffsintensitat und kurzer Dauer vorzunehmen, da ansonsten die Erheblichkeit
der Handlung im Sinne des Tatbestands grundsatzlich auch bei einer zum Zweck
der Schwachstellenanalyse erfolgenden Datenbeschadigung zu bejahen ware.
Ein zusatzliches strafrechtliches Risiko besteht auch in Bezug auf eine eventual-
vorsatzliche Begehung. Dies etwa dann, wenn durch eine technisch riskante
Handlung in Kauf genommen wird, dass es zu einer Datenschadigung (z.B. vo-
ribergehende oder anhaltende Unverfligbarkeit von Daten) kommen kdnnte.
Eine Strafbarkeit nach Art. 144°s Abs. 2 StGB kann im Rahmen von Initiativpro-
jekten hingegen ausgeschlossen werden.
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5.4. Strafbarkeit nach Art. 143 StGB
Art. 143 StGB: Unbefugte Datenbeschaffung

1 Wer in der Absicht, sich oder einen andern unrechtmds-
sig zu bereichern, sich oder einem andern elektronisch
oder in vergleichbarer Weise gespeicherte oder libermit-
telte Daten beschafft, die nicht fiir ihn bestimmt und ge-
gen seinen unbefugten Zugriff besonders gesichert sind,
wird mit Freiheitsstrafe bis zu fiinf Jahren oder Geldstrafe
bestraft.

2 Die unbefugte Datenbeschaffung zum Nachteil eines An-
gehdrigen oder Familiengenossen wird nur auf Antrag
verfolgt.

127 Bei Penetrationstests ist es teilweise erforderlich, dass auch Daten wie beispiel-
weise Passworter oder andere Zugangsdaten erlangt und verwendet werden.

128 Selbst wenn die Datenbeschaffung beim Durchfiihren von Initiativprojekten
nicht im Zentrum steht, besteht somit die latente Gefahr, durch die vorzuneh-
menden Handlungen den objektiven Tatbestand von Art. 143 StGB zu erfiillen,
wenn fremde, elektronisch gespeicherte Daten, welche gegen unbefugten Zu-
griff besonders geschiitzt sind, fiir die Tatigkeit im Rahmen der Initiativprojekte
beschafft oder verwendet werden. Eine unbefugte Datenbeschaffung kann im
Gegensatz zum klassischen Diebstahl auch bereits durch das Kopieren oder gar
nur die optische Wahrnehmung von Daten erfolgen und erfordert nicht zwin-
gend den Entzug der Verfugungsmaglichkeit des Berechtigten.®?

129 Entscheidendes Abgrenzungs- und die Strafbarkeit ausschliessendes Kriterium
bei der Tatigkeit im Rahmen von Initiativprojekten ist der subjektive Tatbestand
von Art. 143 StGB und dort insbesondere die fehlende Bereicherungsabsicht:

130 Nach Art. 143 StGB macht sich nur strafbar, wer vorsatzlich handelt'® und zu-
gleich beabsichtigt, sich oder einen anderen mit der Erfiillung des objektiven
Tatbestands (Beschaffung von Daten, die nicht fir ihn bestimmt und gegen sei-
nen unbefugten Zugriff besonders gesichert sind) unrechtmassig zu bereichern.

131 Die Bereicherungsabsicht meint das Abzielen auf eine wirtschaftliche (geld-
werte) Besserstellung im Sinne des strafrechtlichen Vermégensbegriffs.1! Ein
rein ideeller Vorteil oder Nutzen fillt nicht darunter.1%?

9  BSK StGB-WEISSENBERGER, Art. 143 N 2.

100 vgl. Art. 12 Abs. 1 StGB.

101 BGE 91 IV 130, E. 2.3; auch Urteil des BGer 6B_446/2011 vom 27. Juli 2012, E. 5.4.1; Urteil des BGer 65.414/2004
vom 28. Februar 2005, E. 2.3.

102 BSK StGB-NiGaGLI/RIEDO, Vor Art. 137 N 78.
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132 Dass die Bereicherung eingetreten ist, ist nicht erforderlich — entscheidend ist
das Vorliegen einer entsprechenden Absicht.103

133 Bei Art. 143 StGB kann der Tater eine Bereicherung durch die Daten selbst an-
streben, etwa wenn diese einen Verkehrswert haben oder er fiir deren Beschaf-
fung bezahlt wird. Oder aber es geht ihm um einen mittelbaren Vermogensvor-
teil, beispielsweise indem er die Daten veraussert oder sie zum Zweck weiterer
Vermogensdelikte (z.B. Erpressung) verwenden mochte. Auch in dieser zweiten
Konstellation kommt den Daten nach herrschender Lehre ein vermdgensrele-
vanter Gebrauchswert zu.04

Im Rahmen der Durchfiihrung von Initiativprojekten ist aufgrund des oben be-
schriebenen Zwecks eine entsprechende Bereicherungsabsicht zu verneinen.
Durch das Beschaffen von allfalligen Daten im Sinne von Art. 143 StGB im Ver-
lauf oder zum Zweck der Durchfiihrung von Schwachstellenanalysen verfolgen
die Analysten bei Initiativprojekten weder mittelbar noch unmittelbar die Erlan-
gung eines Vermogensvorteils im Sinne des Strafrechts. Trotz der weiten Ausle-
gung der Bereicherungsabsicht wiirde es zu weit greifen, eine nebst dem ge-
meinnitzigen Hauptzweck von Initiativprojekten unweigerliche Suche nach Re-
putation fiir die eigene Organisation und die damit allenfalls verbundene mit-
telfristig glinstigen finanziellen Auswirkungen (beispielsweise in Form von allfal-
ligen Unterstitzungszahlungen aus 6ffentlicher Hand) darunter zu subsumie-
ren.

103 AckeRMANN et al., Strafrecht, S. 95.

104 BSK StGB-WEISSENBERGER, Art. 143 N 29; vgl. zum Gebrauchswert insb. BGE 111 IV 74 = Praxis 1985 Nr. 133; sodann
BSK StGB-NiGGLI/RIEDO, Vor Art. 137 N 79 ff. zur Auseinandersetzung in der Lehre tber die Méglichkeit der mittelba-
ren Bereicherung.
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5.5.

134

135

136

5.5.1.

137

138

139

Erfordernis der Rechtswidrigkeit: Rechtfertigungsgriinde

Analysten werden im Rahmen von Initiativprojekten grundsatzlich tatbestands-
massig nach Art. 143" Abs. 1 StGB handeln. Je nach Ausgestaltung resp. Erfor-
dernis der Schwachstellenanalyse ist auch eine Tatbegehung nach Art. 144°'s
Abs. 1 StGB moglich oder zur Durchfiihrung eines konkreten Penetrationstests
gar erforderlich.

Ein Verhalten, das einen Straftatbestand erfillt, kann unter besonderen Vo-
raussetzungen ausnahmsweise nicht rechtswidrig und somit nicht strafbar sein.
Diese besonderen Voraussetzungen sind in sogenannten Rechtfertigungsgriin-
den verortet. Diese sind zum Teil im StGB selbst geregelt (Nothilfe, Notstand,
etc.), ergeben sich teilweise aber auch aus der sonstigen Rechtsordnung

(vgl. Art. 14 StGB), oder begriinden sich gar ohne gesetzliche Grundlage etwa
aus dem Gewohnheitsrecht.1%

Wie nachfolgend aufgezeigt wird, sind im Bereich von Initiativprojekten meh-
rere Rechtfertigungsgriinde denkbar, vorrangig kommt der rechtfertigende
Notstand nach Art. 17 StGB zum Tragen.

Notstand (Art. 17 StGB)

Zweck von Initiativprojekten ist es, Gber die Durchfiihrung von Schwachstellen-
analysen Erkenntnisse (iber Sicherheitsliicken in als gesellschaftlich relevant er-
achteten Systemen zu gewinnen und durch die Information der Betreiber sowie
der Offentlichkeit zur Schliessung solcher Liicken im Konkreten und einer Erhé-
hung der Cybersicherheit im Allgemeinen beizutragen.

Zur strafrechtlichen Rechtfertigung des (allenfalls) tatbestandsmadssigen Verhal-
tens nach Art 143%s Abs. 1 und Art. 144° Abs. 1 StGB bei der Durchfiihrung von
Initiativprojekten kann unter gewissen Voraussetzungen der Notstand nach
Art. 17 StGB angerufen werden.

Ein rechtfertigender Notstand nach Art. 17 StGB liegt vor, wenn die strafbare
Handlung begangen wurde, um ein eigenes oder das Rechtsgut einer anderen
Person aus einer unmittelbaren, nicht anders abwendbaren Gefahr zu retten.
Das (grundsatzlich strafbare) Handeln ist ausnahmsweise rechtmassig, wenn
der Notstandsberechtigte dadurch héherwertige Interessen wahrt.1% Dabei
spielt es keine Rolle, von wo die Gefahr ausgeht. Auch ist nicht entscheidend,
ob in die Rechtsgiiter eines unbeteiligten Dritten zum Schutz eines fremden

105 Handkommentar StGB-WoHLERS, Vorbemerkungen zu den Art. 14 ff. N 1; BSK StGB-NIGGLI/GOHLIcH, Art. 17 N 19; StGB
Annotierter Kommentar-MausBAcH/STRAUB, Art. 17 N 10.
106 Statt vieler: Urteil des BGer 6B_1356/2016 vom 5. Januar 2018, E. 3.1.2.
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142

143

144

Rechtsguts eingegriffen wird, oder ob die Gefahr fiir das Rechtsgut vom Dritten
selbst ausgeht.1%’

Die konkreten Voraussetzungen sind das Vorliegen einer (a) unmittelbaren Ge-
fahr fur ein Individualrechtsgut (Notstandslage), (b) absolute Subsidiaritat so-
wie (c) eine positive Interessenabwagung. In subjektiver Hinsicht ist vorausge-
setzt, dass (d) der Notstandsberechtigte die Notstandslage kennen muss und
handelt, um das bedrohte Rechtsgut zu retten.0®

Zu den einzelnen Voraussetzungen im Konkreten:
(@) Unmittelbare Gefahr fiir ein Individualrechtsgut

Ob eine Gefahr vorliegt, ist ex ante zu bestimmen. Dabei ist zu beurteilen, ob
sich die Gefahr konkret in einer Rechtsgutsverletzung niederschlagen kdnnte.
Es ist allerdings nicht auf die subjektive Einschdtzung des Taters abzustellen
(vgl. jedoch Rz 166 f. fur die bloss vermeintlich bestehende Gefahr). Beurteilt
wird die Gefahr anhand des ex-ante Urteils eines verstandigen Drittens aus der
Perspektive des Taters. Eine Gefahr im Sinne des Art. 17 StGB liegt vor, wenn
eine gewisse Wahrscheinlichkeit der Rechtsgutsverletzung besteht. Eine (iber-
wiegende Wahrscheinlichkeit (>50%) ist hingegen nicht vorausgesetzt, auch ist
nicht vorausgesetzt, dass sich die Gefahr auch tatsachlich materialisiert abzu-
grenzen sind lediglich die véllig abstrakten Risiken.1%®

Notstand kann nur zum Schutz von Individualrechtsgiitern (darunter versteht
man die absoluten Rechte des Einzelnen wie etwa Leben, Gesundheit, Freiheit,
Ehre, Eigentum, etc. sowie das relative Recht auf Vermogen) in Anspruch ge-
nommen werden; nach bundesgerichtlicher Rechtsprechung sind kollektive
Rechtsgliter (wie etwa die 6ffentliche Sicherheit, die 6ffentlichen Gesundheit,
der offentliche Frieden, die Funktionalitdt des Staates bzw. dessen Existenz, die
Integritit der Rechtspflege, etc.) als solche nicht notstandsfihig,**? obschon
nicht ausgeschlossen ist, dass eine unmittelbare Gefahr fiir Individualrechtsgii-
ter zugleich auch eine Gefahrdung von Rechtsglitern der Allgemeinheit beinhal-
tet.11

In Datenverarbeitungssystemen mit bislang nicht aufgedeckten Sicherheitsli-
cken besteht eine latente Gefahr (boswilliger) Angriffe Giber ebendiese zuvor
unentdeckten Sicherheitsliicken. Die Gefahr fir die Integritat und Sicherheit der

107
108
109
110

111

Handkommentar StGB-WoOHLERS, Art. 17 N 4.

Ibid., Art. 17 N 10.

BSK StGB-NiGGLI/GOHLICH, Art. 17 N 10 f.

BGE 147 IV 297, E. 2.1; Die Geltendmachung von Kollektivrechtsglitern oder staatlichen Interessen hatte — wenn
Uberhaupt — tGber Art. 14 StGB zu erfolgen.

Praxiskommentar StGB-TRecHSEL/GETH, Art. 17 N 4; StGB Annotierter Kommentar-MausBacH/STRAUB, Art. 17 N 4.

Seite 41 von 70



walderwyss

entsprechenden Systeme und somit auch fiir Individualrechtsgiiter (namlich
den «Computerfrieden» der Berechtigten) ist deshalb zu bejahen.

145 Mit Initiativprojekten werden auf langere Dauer auch weitere (Kollektiv-)
Rechtsgliter geschiitzt; zu denken ist etwa an den Schutz der allgemeinen Ge-
sundheit und Sicherheit, indem Sicherheitsliicken zentraler (Datenverarbei-
tungs-) Infrastrukturen praventiv festgestellt und kommuniziert werden, damit
diese Sicherheitsliicken vor moéglichen Angriffen oder Zusammenbriichen beho-
ben werden kénnen.

Die unmittelbare Gefahr fur Individualrechtsgiiter kann an einem fiktiven Bei-
spiel wie folgt dargestellt werden:

Im Rahmen eines Initiativprojekts wird ein Smart Meter Modell eines Herstel-
lers einer Schwachstellenanalyse unterzogen. Smart Meter sind in der
Schweiz weit verbreitet und werden von der Schweizer Energiestrategie vor-
geschrieben.

Das Modell des Herstellers «MeasureMe», hat ein sehr attraktives Preis-Leis-
tungs-Verhaltnis und wird deshalb in der Schweiz durch die Verteilnetzbetrei-
ber und Installateure in vielen Haushalten verbaut. Diese Smart Meter sind
mit dem Internet und der «MM Cloud» des Herstellers «MeasureMe» ver-
bunden. Der zustandige Verteilnetzbetreiber kann zu Wartungszwecken und
fir die Abrechnung aus der Ferne auf die Smart Meter zugreifen.

Beim besagten Hersteller kam es in der Vergangenheit zu einigen Zwischen-
fallen, bei denen Produkte von «MeasureMe» gehackt wurden und auch
sonst ist sein Umgang mit Cybersicherheit intransparent. Er liefert insbeson-
dere keine belastbaren Informationen wie Security-Whitepapers, Berichte
von Penetrationstests, etc.

Die Analysten des Initiativprojekts beschaffen einige Smart Meter und unter-
ziehen diese einem Penetrationstest (wobei nicht in eine fremde Datenverar-
beitungsanlage eingedrungen wird). Es wird insbesondere ein Penetrations-
test der Netzwerkschnittstelle durchgefiihrt, dariiber gelingt den Analysten
das Eindringen auf den Smart Meter. Dies erhartet den Verdacht, dass das
Produkt von «MeasureMe» erhebliche Sicherheitsliicken aufweist und davon
eine entsprechende Gefahr fiir die Sicherheit des Systems ausgeht.

Gestltzt auf diese Kenntnis, unterziehen die Analysten auch die «MM Cloud»
des Herstellers einem Penetrationstest.

Den Analysten gelingt auch das Eindringen in die « MM Cloud» des Herstel-
lers. Potenziell konnten darauf die verarbeiteten Kundeninformationen ein-
gesehen und heruntergeladen werden.
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Die Analysten teilen die aus dem Initiativprojekt gewonnenen Erkenntnisse
dem Hersteller mit, welcher die Sicherheitsliicken nach kurzer Zeit iber ge-
eignete Massnahmen schliessen kann.

Die bis vor dem Initiativprojekt unentdeckten Sicherheitsliicken begriindeten
eine dauernde Gefahr fiir die Integritat und Sicherheit des Systems, wobei
diese Sicherheitsliicken jederzeit fur (boswillige) Angriffe auf die « MM
Cloud» hatten ausgenutzt werden konnen.

Die Individualrechtsgiiter, auf deren Schutz das durchgefiihrte Initiativprojekt
abzielt, sind einerseits die Freiheit des Herstellers, dartiber zu entscheiden,
wem er den Zugang zu seiner gesicherten Datenverarbeitungsanlage (der
«MM Cloud») und den dort vorhandenen Daten gewahrt. Gleiches gilt fur
den zustandigen Verteilnetzbetreiber, und zwar fiir den Bereich der Daten-
verarbeitungsanlage, Giber welchen er gemass Vereinbarung mit dem Herstel-
ler verfligungsberechtigt ist. Soweit der Verteilnetzbetreiber ausserdem an
den dort vorhandenen Daten berechtigt ist (flir die Auslesung beispiels-
weise), so ist auch sein ungestorter Zugang zu diesen Daten ein zu schiitzen-
des Individualrechtsgut. Zuletzt sind je nach Auslegung und Identifizierungs-
moglichkeiten auch individuelle Rechtsgiiter der von den Daten betroffenen
Personen (also der in den Haushalten lebenden Personen) betroffen.

146 Weiter muss es sich um eine unmittelbare Gefahr handeln. Die Gefahr muss
entweder gegenwartig sein oder die erst zu einem spateren Zeitpunkt dro-
hende Gefahr muss nur gegenwartig sicher abgewehrt werden kénnen. Es muss
«un danger qui n’est ni passé ni future, c’est-a-dire un danger actuel mais aussi
concret»'1? sein. Die Unmittelbarkeit einer Gefahr kann auch dann gegeben
sein, wenn ein potenzieller Schadenseintritt zwar nicht unmittelbar droht, die
Abwehr aber spater nicht mehr oder nur unter viel héheren Risiken moglich
ware. Beim Kriterium der Unmittelbarkeit tritt das Element der zeitlichen Ent-
fernung des Schadenseintritts entsprechend in den Hintergrund.

147 Eine Unmittelbarkeit ist insbesondere auch bei einer sogenannten Dauergefahr
gegeben.'3 Die Dauergefahr beschreibt einen «gefahrdrohenden Zustand, der
Uber langere Zeit andauert und jederzeit in einen Schaden umschlagen kann,
mag auch die Moglichkeit offen bleiben, dass der Schaden noch eine lange Zeit
auf sich warten lasst.»*14

Diesen Zustand hat das Bundesgerichts in BGE 147 IV 297 im Bereich des
Klima-Aktivismus verneint. Entgegen dem vorgebrachten Argument der Ver-
teidigung hat das Bundesgericht das Vorliegen einer Dauergefahr verneint, da

112 BGE 122 IV 1, E. 3a; BSK StGB-NIGGLI/GOHLICH, Art. 17 N 14.
113 Vgl BGE 147 IV 297, E. 2.3.4.
114 paveR, Klimawandel, S. 25.
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die durch die globale Erderwarmung ausgehende erhdhte Gefahr von Natur-
katastrophen —im Unterschied zur urspriinglichen Form der Dauergefahr bei
Situationen hauslicher Gewalt — jeden wahllos, an jedem Ort und jeder Zeit
treffen konnte und sich insbesondere kein konkret bedrohtes Rechtsgut iden-
tifizieren lasst.1®

Entscheidendes Kriterium fir das Vorliegen einer Dauergefahr ist die Identifika-
tion eines konkret bedrohten Rechtsguts.

Ein solches lasst sich vorliegend einfach identifizieren: Offene Sicherheitsliicken
machen die betroffenen Zielsysteme angreifbar. Solche Liicken kénnen durch
Angreifer jederzeit ausgenutzt werden. Dabei beschrankt sich die Gefahr nicht
auf Eingriffe i.S.v. Art. 143 Abs. 1 StGB, es muss vielmehr mit weiteren Hand-
lungen insbesondere Datenbeschadigung und -beschaffung, sowie Folgedelik-
ten und -schaden gerechnet werden. Solange solche Liicken nicht aufgedeckt
werden, sind Angriffe auf die betroffenen Systeme (mit weit schwerwiegende-
ren Folgen) jederzeit méglich. Wenn in einem Datenverarbeitungssystem bis-
lang unentdeckte Sicherheitsliicken vorhanden sind, so besteht eine konkrete
und unmittelbare Gefahr, dass ebendiese Liicken in einem (b&swilligen) Angriff
ausgenutzt werden konnten. Die Gefahr ist nicht wahllos, zufallig oder willkir-
lich, sondern betrifft das konkrete System und somit lasst sich ohne Miihe ein
resp. mehrere konkret bedrohte Individualrechtsglter identifizieren. Mit dem
Aufdecken der Sicherheitsliicken und der entsprechenden Kommunikation an
die Verantwortlichen Hersteller oder Betreiber kann dieser Zustand behoben
werden.

(b)  Absolute Subsidiaritat

Der Rechtfertigungsgrund des Notstands ist subsididr, was bedeutet, dass eine
«Normverletzung im Interesse lGbergeordneter Rechtsgliter nur dann Straflosig-
keit nach sich zieht, wenn der Schutz des betreffenden Rechtsguts nicht anders
als durch eine Normverletzung méglich ist.»''® Die angewandten Mittel missen
zur Abwendung der Gefahr geeignet sein und es muss sich ausserdem um das
mildeste Mittel, d.h. dass die fremden Rechtsgliter am wenigsten beeintrachti-
gende, handeln.''” Die vorzunehmende Notstandshandlung muss mit anderen
Worten alternativlos sein.!!8

Die Notstandssituation im Bereich der Cybersicherheit unterscheidet sich von
den in der Rechtsprechung bereits beurteilten Fallen des Notstands merklich.

BGE 147 IV 297, E. 2.5; vgl. CAPRARA, Klimaaktivisten, S. 140.
Kantonsgericht Graublinden, Urteil vom 3. Juli 1991 (in: PKG 1991 S. 148 ff., S. 149 N 42).
BGE 98 IV 5.

118 StGB Annotierter Kommentar-MausBacH/STRAUB, Art. 17 N 9; Handkommentar StGB-WOoHLERs, Art. 17 N 6; im Unter-
schied zur (nicht subsidiaren) Notwehr ist beim Notstand beispielsweise auch das Ausweichen vor der drohenden
Gefahr eine relevante Verhaltensoption (vgl. BGE 94 IV 68, E. 2).
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Die Unmittelbarkeit der Gefahr im vorliegenden Fall ergibt sich anders als in
den klassischen Fallen des Notstands nicht tber die zeitliche Nahe des Gefah-
reneintritts, sondern tber die andauernde Moglichkeit des jederzeitigen (je-
doch zeitlich nicht klar prognostizierbaren) Eindringens. Dies ist auch beim Kri-
terium der Subsidiaritat entsprechend zu berlcksichtigen, wenn es darum geht,
Alternativen zur Gefahrenabwehr zu beurteilen.

Die Durchfiihrung von Schwachstellenanalysen im Rahmen von Initiativprojek-
ten ermoglicht es, das Ausmass der Gefahr effektiv festzustellen. Uber die In-
formation an die Betreiber des betroffenen Zielsystems wird die Moglichkeit er-
offnet, die festgestellten Sicherheitsliicken schnellstmdglich zu schliessen und
somit die latente Gefahr von Cyberangriffen langfristig abzuwenden.

Da bei Initiativprojekten oftmals Systeme mit einer hohen Benutzerzahl getes-
tet werden und kein Auftraggeber vorhanden ist, stellt insbesondere das Vor-
warnen oder Einholen des Einverstandnisses keine geeignete Alternative fir die
Abwehr der Gefahr dar. Eine Vorabinformation an alle potenziell betroffenen
Rechtsguttrager bzw. das Einholen einer Einwilligung ist fir die Analysten im
Rahmen eines Initiativprojekts nicht zumutbar. Der vorgangige Kontakt mit den
(teilweise zahlreichen und nicht abschliessend identifizierbaren) betroffenen
Rechtsguttragern wirde einen effizienten Priifablauf faktisch verunmaglichen.
Auch ist aufgrund der Dauergefahr ein moglichst rasches Vorgehen gefragt.

Andererseits ist auch nicht garantiert, dass die Betreiber oder sonstige Berech-
tigte der betroffenen Systeme im Voraus nach einer entsprechenden Warnung
in Bezug auf die mogliche Gefahr von Sicherheitsliicken Massnahmen zur ganz-
heitlichen Beurteilung und Behebung der Gefahr ergreifen wiirden oder kénn-

ten. Vielmehr ist wahrscheinlich, dass erst nach dem Aufzeigen des Ausmasses
der Gefahr durch die Mitteilung der Erkenntnisse aus einem Initiativprojekt an

die verantwortlichen Personen entsprechende Schritte vorgenommen wiirden.

Hinzu kommt die latente Gefahr, dass eine Vorwarnung vor einer konkreten
Eingrenzung des Problems nicht ernst genommen oder verworfen wiirde oder
aber, dass zu unspezifische Massnahmen ergriffen wiirden, welche die effektiv
vorliegende (aber noch nicht vollstandig identifizierte) Sicherheitsliicke letztlich
nicht (oder nicht vollstdandig) beheben. Im schlimmsten Fall kénnte gerade die
Vorwarnung erst recht dazu fiihren, dass die Sicherheitsliicke ausgenutzt wird,
etwa aufgrund eines Leaks der entsprechenden Information.

Initiativprojekte sind somit grundsatzlich mit dem Prinzip der absoluten Subsidi-
aritdt konform. Es ist indes bei deren Durchfiihrung insbesondere auch dem Kri-
terium der Erforderlichkeit Rechnung zu tragen. Der Eingriff sollte das mildeste
Mittel zur Gefahrenabwehr begriinden. Im Bereich von Initiativprojekten drangt
sich daher die Frage auf, wie weit die Schwachstellenanalysen gehen diirfen,
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also wie viel Aktivitat in Penetration des fremden Datenverarbeitungssystems
erforderlich ist.

157 Allermindestens muss es im Rahmen von Initiativprojekten moglich sein, die Si-
cherheitsliicken so weit zu erkunden, als man anhand der gewonnenen Er-
kenntnisse das Ausmass der Gefahr darlegen kann. Somit haben alle Massnah-
men, welche fir ein Proof of Concept nétig sind, noch als erforderlich im Sinne
der absoluten Subsidiaritat zu gelten.

158 Bereits nicht mehr im Bereich des Erforderlichen wére es indes, Daten herun-
terzuladen, zu andern, zu I6schen oder in anderer Weise unbrauchbar zu ma-
chen, sofern diese Daten nicht zum Zweck der Schwachstellenanalyse selbst
verwendet werden.!'? Ganz allgemein gilt es, Manipulationen im fremden Sys-
tem moglichst zu unterlassen.

Die Grenze des Erforderlichen ist fliessend und kann anhand eines fiktiven
Beispiels wie folgt skizziert werden:

Ein Analyst identifiziert bei einem Penetrationstest einer Webanwendung
eine Cross-Site-Scripting (XSS)-Schwachstelle.

Ein Ethical Hacker resp. Analyst, der im Rahmen eines Initiativprojekts agiert,
achtet auf Subsidiaritat bzw. Erforderlichkeit und wird die Sicherheitsliicke
nur ausnutzen, um beispielsweise ein harmloses Popup-Fenster erscheinen
zu lassen. Dies reicht aus, um die Existenz der Sicherheitsliicke nachzuweisen
(Proof of Concept). Darauf aufbauend kann das Ausmass fiir weitere mogliche
Angriffe abgeschatzt werden.

Dagegen wiirde ein unethisch handelnder Hacker, der z.B. mit Bereicherungs-
absicht oder Profilierungsabsicht agiert, einen Angriff allenfalls im Sinne eines
Full Exploit weiterflihren, indem er statt eines harmlosen Pop-up-Fensters
seinen Zugang ausnutzt, um beispielsweise Kreditkarteninformationen von
Nutzern zu entwenden.

(c) Interessenabwdagung

159 Grundsatzlich soll es die Ausnahme bleiben, eine strafbare Handlung nur des-
halb nicht zu bestrafen, weil sie in einem anderen (Dritt-)Interesse liegt. Der
Rechtfertigungsgrund des Notstands setzt deshalb ein deutliches Uberwiegen
der verfolgten Interessen des Taters voraus.??? Bei der Interessenabwagung
sind insbesondere die Schwere des Eingriffs sowie das Ausmass der drohenden
Gefahr fiir das geschiitzte und fiir das beeintrachtigte Rechtsgut zu

119 Nationales Zentrum fiir Cybersicherheit (NCSC): Rahmenbedingungen und Regeln, <www.ncsc.ad-
min.ch/ncsc/de/home/infos-fuer/infos-it-spezialisten/themen/schwachstelle-melden/scope-and-rules.html> (zu-
letzt besucht am 25. Juni 2023).

120 BGE 122 IV 1, E. 2b; BGE 116 IV 364, E. 1a.
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beriicksichtigen.'?! Bedeutend ist bei der Interessenabwagung ausserdem, ob
die Notstandshandlung unmittelbar in die Rechtssphare eines Unbeteiligten
eingreift (Aggressivnotstand) oder einzig in das Rechtsgut dessen, aus dessen
Sphare die Gefahr resultiert (Defensivnotstand). Beim Defensivnotstand ist der
Schutz héherwertiger Interessen grundsatzlich erst zu verneinen, wenn der
Schaden, welcher durch die Notstandshandlung entstanden ist, ausser Verhalt-
nis steht zu dem anderenfalls drohenden Schaden. Anders ist es beim Aggres-
sivnotstand, bei dem die notwendige Aufgabe fremder Individualrechtsgiter
nur dann als gerechtfertigt ansehen werden kann, wenn damit ein ungleich ho-
heres Rechtsgut geschiitzt oder eine signifikant schwerere Verletzung oder Ge-
fahrdung abgewendet wiirde.'??

Bei Initiativprojekten ist die Situation deshalb besonders, weil das zu schiit-
zende Rechtsgut mit dem tangierten Rechtsgut libereinstimmt. Es wird letztlich
in den «Computerfrieden» der am Zielsystem Berechtigten eingegriffen, um
ebendieses praventiv vor (bdswillig motivierten) zukiinftigen Eingriffen zu
schiitzen. Sekundar wirkt sich dies natirlich auch auf den Schutz unbeteiligter
oder lediglich indirekt beteiligter Drittinteressen (z.B. weiterer Benutzer der ge-
testeten Systeme oder der Betreiber und Nutzer anderer Systeme mit den glei-
chen oder sehr ahnlichen Sicherheitsliicken) aus.

Es handelt sich folglich insofern um einen Defensivnotstand, als dass die latente
Gefahr von Hackerangriffen aus der Sphare des Zielsystems selbst resp. dessen
potenziellen Sicherheitsliicken hervorgeht bzw. erh6ht wird. Der drohende
Schaden bei einem unkontrollierten, boswilligen Hackerangriff wiirde den auf-
grund der Schwachstellenanalysen ggf. entstehenden «Schaden» deutlich tGber-
steigen. Die Schwere des (kontrollierten) Eingriffs mit positiver Zweckorientie-
rung (und ohne Schadigungswillen) im Rahmen eines Initiativprojekts tritt ge-
genliber dem erhohten Grad der Gefahr fiir dasselbe Rechtsgut bei einem bds-
willigen Hackerangriff somit deutlich in den Hintergrund. Die geforderte Inte-
ressenabwagung hat daher positiv auszufallen.

(d) Kenntnis der Notstandslage / Handeln zum Zweck der Behebung der Not-
lage

Wer den Notstand anruft, muss in Kenntnis der rechtfertigenden Sachlage und

zum Zweck der Behebung des Notstands handeln.!?3

Bei Initiativprojekten ist es oft so, dass das effektive Ausmass der Gefahr fiir die
Sicherheit des Systems erst nach erfolgten Schwachstellenanalysen bekannt
wird. Hingegen kdnnen (iber straflose Vorbereitungshandlungen (wie etwa

121 BGE 106 IV 65; vgl. auch BSK StGB-NIGGLI/GOHLICH, Art. 17 N 22; StGB Annotierter Kommentar-MAUSBACH/STRAUB,
Art. 17 N 12.

122 Handkommentar StGB-WOHLERS, Art. 17 N 7.

123 \/g|. STRATENWERTH, AT |, S. 246.
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Portscanning, etc.) einigermassen belastbare Einschatzungen dariiber gewon-
nen werden, ob ein System Sicherheitsliicken aufweist. Es sind daneben insbe-
sondere sogenannte Code Smells*?*, d.h. oberflichliche Hinweise auf tieferlie-
gende Probleme im System, die es Analysten erlauben, vor dem effektiven Ein-
dringen in eine Datenverarbeitungsanlage bereits vorzeitige Schliisse Giber das
Vorhandensein von allfdlligen Sicherheitslicken zu ziehen. Obschon das voll-
standige Ausmass des Notstands offenkundig vor Eindringen in das Zielsystem
nicht bekannt ist, kann dieser doch sinnvoll antizipiert werden.

Bei den Initiativprojekten des NTC wird liber verschiedene Massnahmen eine
solche Vorabeinschatzung getroffen, darunter etwa:

(a) Nationales Schwachstellen-Monitoring: dabei sollen zukiinftig potenzielle
Zielsysteme, welche die Aufgreifkriterien flr ein Initiativprojekt des NTC
erfillen (vgl. Rz 4.1(c)), regelmassig Gber Portscans und Signalanalysen
gescannt werden;'%

(b) Begriindete Verdachtsmeldung von Personen, Branchenspezialisten/Be-

horden, Fachmedien, etc.;126

(c)  Threat Intelligence aus Drittquellen;

(d)  Kritische neue Technologien sowie alarmierendes passives Verhalten/Po-
sitionierung der Betreiber in Bezug auf Cybersicherheit.

Erhartet sich bei den Analysten des NTC aufgrund der daraus gewonnen Infor-
mationen der Verdacht, dass relevante Sicherheitsliicken (und somit eine Ge-
fahr im Sinne des Notstands) bestehen, so wird ein Initiativprojekt gestartet.

Waren die objektiven Notstandsvoraussetzungen im Nachhinein nicht gegeben,
weil beispielsweise eine angenommene Gefahr nicht vorlag (sog.

124 «A Code Smell is a surface indication that usually corresponds to a deeper problem in the system.», Fowler Martin:
CodeSmell, Beitrag vom 9. Februar 2006, <martinfowler.com/bliki/CodeSmell.html> (zuletzt besucht am 25. Juni

2023).

125 Ahnlich fiihrte dies bereits das NCSC in England ein; vgl. National Cyber Security Centre (NCSC UK): NCSC Scanning

Information, <https://www.ncsc.gov.uk/information/ncsc-scanning-information> und Scanning the Internet for Fun

and Profit, <https://www.ncsc.gov.uk/blog-post/scanning-the-internet-for-fun-and-profit> (zuletzt besucht am 25.
Juni 2023).
126 So etwa in der jlingst durch das NTC veroffentlichen technischen Sicherheitsanalyse der App Tiktok des chinesischen

Herstellers ByteDance. Die Analyse resultierte aus Verdachtsmeldungen aus dem Ausland (Behorden, Medien etc.)

sowie auf Anregung des NCSC, vgl. Nationales Testinstitut flir Cybersicherheit (NTC): Technische Sicherheitsanalyse

Mobile App «Tiktok», Begutachtung der Sicherheitsrisiken aus Schweizer Perspektive,

<https://www.ntc.swiss/hubfs/NTC-security-analysis-tiktok-v1.0-de.pdf?hsCtaTracking=eb438ecd-a370-4935-b105-
8eba59b68220%7Cd6f23147-1db5-4f44-9575-d48332f2b4d9Y> (zuletzt besucht am 25. Juni 2023).
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Putativnotstand), so wird die Tat in Anwendung von Art. 13 Abs. 1 StGB zu
Gunsten des Taters nach dem Sachverhalt beurteilt, den er sich vorgestellt
hat.1?’

Bei Initiativprojekten kdnnte dies etwa der Fall sein, wenn aufgrund Anzeichen
in einem System auf eine entsprechende Gefahr in einem anderen System ge-

schlossen wird, die sich nach erfolgter Erprobung nicht bestatigt. In einem sol-
chen Fall ware nicht von einem strafbaren Versuch, sondern von einem recht-

fertigenden Putativnotstand auszugehen. In den anderen Féllen, in denen das

Eindringen und somit das tatbestandsméssige Handeln nach Art. 143P'

Abs. 1 StGB gelingt, gilt die Gefahr grundsatzlich als bestatigt.

Alleiniges Ziel von Initiativprojekten ist das Aufdecken von Sicherheitsliicken in
gesellschaftlich relevanten Zielsystemen. Dabei informieren die Analysten die
betroffenen Betreiber tber die daraus gewonnen Erkenntnisse, damit die be-
troffenen Betreiber die aufgedeckten Sicherheitsliicken schliessen sowie Sicher-
heitsliicken offentlich bekannt werden und entsprechende Praventionsschritte
unternommen werden kénnen. Das Handeln zum Zweck der Behebung des Not-
stands ist dem Vorhaben der Initiativprojekte inharent. Die Initiativprojekte ori-
entieren sich dabei an einem verlasslichen, vorkonzipierten Prozess, welcher
vollstandig und primar dem Dienst an die Systemsicherheit verpflichtet ist.

Dies grenzt Initiativprojekte insbesondere von weiteren Formen des Ethical Ha-
ckings ab, wo ein Hacker etwa zum Zweck der Selbstprofilierung (selbst wenn
keine direkte Bereicherungsabsicht vorliegt) einen dhnlichen Penetrationstest
durchfihrt. Letztere werden sich aufgrund der fehlenden subjektiven Kompo-
nente «zum Zweck der Behebung der Gefahr» nicht auf den rechtfertigenden
Notstand nach Art. 17 StGB berufen kénnen.

(e) Zwischenfazit: Notstand

Der Notstand nach Art. 17 StGB kann ein allfalliges tatbestandsmassiges Han-
deln nach Art. 143" Abs. 1 StGB und Art. 144° Abs. 1 StGB bei der Durchfiih-
rung von Initiativprojekten in den meisten relevanten Fallen rechtfertigen.

127 StGB Annotierter Kommentar-MAUsBACH/STRAUB, Art. 17 N 13; BSK StGB-NiGGLI/GOHLcH, Art. 17 N 25; vgl. BGE 129 IV

6, E. 3.2.
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Bei der Rechtfertigung tGiber den Notstand nach Art. 17 StGB unterscheiden
sich die Handlungen und Bestrebungen im Rahmen von Initiativprojekten in
entscheidender Weise vom medial breit diskutierten Fallbeispiel des
Klima-Aktivismus. In jingster Zeit haben sich mehrere Schweizer Gerichte mit
der Frage befasst, ob Straftaten von Klimaaktivisten (insb. Hausfriedensbruch
bei Demo-Aktionen) unter Anrufung des Klimaschutzes durch Art. 17 StGB ge-
rechtfertigt werden kdnnen. Diese Frage wurde hochstrichterlich im Urteil
6B_1295/2020 vom 26. Mai 2021 (BGE 147 IV 297) beantwortet, in welchem
das Bundesgericht das Notstandsargument verwarf:!28

Das Bundesgericht legte den Begriff der «xunmittelbaren Gefahr» rechtsme-
thodisch aus und kam zum Schluss, dass Naturkatastrophen, welche infolge
der globalen Erderwarmung auftreten, nur dann als «unmittelbare Gefahr»
im Sinne von Art. 17 StGB qualifiziert werden kdnnen, wenn ein Tater in der
Erkenntnis, dass ein solches Ereignis unmittelbar bevorsteht, handeln muss,
um ein bestimmtes (!) Rechtsgut zu retten. Die Aktivisten hatten vorliegend
aber Allgemeinrechtsgiter — wie etwa die Umwelt oder die Gesundheit der
Gesamtbevolkerung — retten wollen. Die Aktivisten hatten nicht gehandelt,
um ein bestimmtes Rechtsgut zu schiitzen, sondern um die Offentlichkeit
durch einen symbolischen Akt auf eine Problematik aufmerksam zu machen.
Somit konnten sich diese nach Auffassung des Bundesgerichts auch nicht auf
einen Putativnotstand berufen.

Im Rahmen von Initiativprojekten werden im Unterschied dazu individuelle
Rechtsgiiter konkret geschiitzt: Zwar verfolgt das NTC seinerseits libergeord-
net auch den Schutz von Allgemeinrechtsgiiter (6ffentliche Sicherheit, etc.),
bei der Durchfiihrung eines Initiativprojekts an einem konkreten Zielsystem
Iasst sich jedoch ganz konkret zuordnen, welche individuellen Rechtsgtiter
(namentlich die Rechtsgliter der konkret Systemberechtigten und der Nutzer
des Zielsystems) vor einem jederzeit moglichen Angriff auf das Zielsystem
Uber die bislang unerkannten Sicherheitsliicken geschiitzt werden. Daher sind
die Kriterien, welche das Bundesgericht fiir eine unmittelbare Gefahr auf-
stellt, bei Initiativprojekten grundsatzlich erfillt.

Der Notstand kann sodann bekanntlich nur subsidiar geltend gemacht wer-
den. Darunter ist im Wesentlichen zu verstehen, dass die Verletzung des
fremden Rechtsguts das einzige resp. mildeste geeignete Mittel zur Abwehr
der Gefahr darstellt. Nachdem das Bundesgericht bereits die unmittelbare
Gefahr verneinte, nahm es in seinen Erwidgungen keine Uberpriifung der

128 Vgl. zum Ganzen auch: CAPRARA, Klimaaktivisten.
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weiteren Voraussetzungen von Art 17 StGB vor,*?° dusserte sich jedoch indi-
rekt unter dem Titel der Wahrung berechtigter Interessen zum Erfordernis
der absoluten Subsidiaritat und verneinte diese implizit mit Verweis auf eine
Vielzahl anderer legaler Methoden, mit welchen das Ziel der Aktivisten er-
reicht werden kénnte.

Auch in Bezug auf das Kriterium der absoluten Subsidiaritat unterscheiden
sich Initiativprojekte entscheidend von den Aktivitaten der Klimaaktivisten.
Einerseits ist eine Schwachstellenanalyse ein direkt geeignetes Mittel, um bis-
lang unentdeckte Sicherheitsliicken in einem Zielsystem aufzudecken, dar-
Uber zu informieren und somit den Schutz des Systems sicherzustellen resp.
die inhdrente Gefahr zu bannen, dass diese Sicherheitsliicken fiir boswillige
Angriffe ausgenutzt werden. Die Handlung ist direkt zielgerichtet und hat
nicht einen «symbolischen Charakter», wie es das Bundesgericht bei den
Handlungen der Aktivisten unterstellte. Aufgrund der spezifischen Charakte-
ristiken der Zielsysteme ist es denn meist auch nicht moglich, die Gefahr fir
ein betroffenes Zielsystem auf andere Weise friihzeitig abzuwehren.

5.5.2. Weitere Rechtfertigungsgriinde

5.5.2.1. Aussergesetzlicher Notstand

171 Art. 17 StGB kann lediglich zum Schutz von Individualrechtsgiitern angerufen
werden. Zur Wahrung von Rechtsgltern der Allgemeinheit wird in der Literatur
und Rechtsprechung ein ausser- bzw. Gibergesetzlicher Notstand diskutiert.3°
Nebst grundsatzlicher Kritik an der Existenzberechtigung eines solchen Recht-
fertigungsgrunds herrscht auch bei den Beflirwortern die Meinung vor, dass
einzig die hochsten Giiter eines Landes, wie etwa sein Bestand, seine Unabhan-
gigkeit, territoriale Integritat usw. notstandsfahige Rechtsgtiter der Allgemein-
heit sein konnen.3! Etwaige weitere 6ffentliche Interessen waren, wenn

129 Vor dem Bundesgericht Uberprifte das Waadtldnder Kantonsgericht in seinem Urteil Jug 2020/333/371 vom 22.
September 2020, E. 6.1.2 und 6.3 die entsprechende Argumentation der Aktivisten unter der Voraussetzung der
absoluten Subsidiaritat und kam zum Schluss, dass diese nicht erfiillt sei. Dabei erachtete das Kantonsgericht die
gewahlten Handlungen (Tennisspielen in Bankfiliale) nicht als ein geeignetes Mittel, die Gefahren, welche mit dem
Klimawandel verbunden sind, abzuwenden. Ebenfalls erachtete es die Begehung der Straftaten (Hausfriedensbruch)
nicht als erforderlich, um die schadigenden Folgen der globalen Erwarmung zu bekdmpfen und stellte sich dabei
insbesondere auf den Standpunkt, dass die Gefahr auch anders hatte abgewendet werden kdnnen. Beachtlich ist
hier noch, dass das Waadtlander Kantonsgericht zuvor aber zumindest das Vorliegen einer unmittelbar drohenden
Gefahr durch den Klimawandel bejaht hatte.

130 Vgl. BGE 94 IV 68, E. 2; STRATENWERTH, AT |, S. 249; kritisch BSK StGB-NIGGLI/GOHLICH, Art. 17 N 5.

131 STRATENWERTH, AT |, S. 249.
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Uberhaupt, Gber die Wahrnehmung berechtigter Interessen zu rechtfertigen.
Daneben werden die weiteren Voraussetzungen nach Art. 17 StGB vorausge-
setzt.132

Cyberangriffe auf staatliche Infrastrukturen konnen selbstredend die staatli-
chen Interessen i.e.S. gefahrden, und Initiativprojekte tragen tiber die Erhéhung
der Cybersicherheit indirekt zur Wahrung dieser Interessen bei. Dennoch bietet
der aussergesetzliche Notstand wohl kaum je einen geeigneten (ergdanzenden)
Rechtfertigungsgrund fir die Handlungen in Zusammenhang mit Initiativprojek-
ten. Da so oder anders die Voraussetzungen nach Art. 17 StGB erfiillt sein wer-
den, kénnen entsprechende Handlungen direkt Gber den Notstand nach

Art. 17 StGB bzw. subsidiar Gber die Wahrnehmung berechtigter Interessen ge-
rechtfertigt werden.

Wahrung berechtigter Interessen

Nebst den gesetzlich normierten Rechtfertigungsgriinden kann sich ein Tater
unter gegebenen Umstanden auf die Wahrung berechtigter Interessen als ge-
wohnheitsrechtlich anerkannter Grund zum Ausschluss der Rechtswidrigkeit
berufen.!33

Die Rechtfertigung Gber die Wahrung berechtigter Interessen dient der Durch-
setzung verfassungsmassig garantierter Freiheitsrechte!34 oder der Herstellung
sozial erwiinschter und gebilligter Zustande auf Kosten der Beeintrachtigung
anderer Interessen.'3> Anders als beim Notstand wird bei der Wahrung berech-
tigter Interessen keine Gefahr gegen ein (anderes) Rechtsgut abgewehrt, viel-
mehr erfolgt die Verletzung des einen Rechtsguts in Durchsetzung eines Inte-
resses, welches wichtiger zu werten ist als die Verletzung.?3¢ Aufgrund der
dadurch beglinstigten Gefahr einer durch den Tater vollzogenen Interessenver-
rechnung, wird diese Rechtsfigur in der Lehre stark kritisiert.'3”

Grundsatzlich kdnnte jedes schutzwirdige private oder 6ffentliche Interesse in
Betracht kommen. Nach bundesgerichtlicher Rechtsprechung gelten indes fir
die Wahrnehmung berechtigter Interessen dhnliche Restriktionen wie beim
Notstand: Einerseits bedarf es einer Interessenabwagung, wobei die verfolgten
Interessen die verletzten deutlich Giberwiegen miissen. Andererseits muss die

132 BGE94 IV 68, E. 2.

133 Praxiskommentar StGB-TRECHSEL/GETH, Art. 14 N 10 und 13 ff.

134 Urspringlich entstand diese Rechtsfigur im Disput um die Grenzen der Pressefreiheit.

135 BSK StGB-NiGGLI/GoHLICH CAROLA, Vor Art. 14 N 66; DONATSCH/TAG, Strafrecht |, S. 274.

136 BSK StGB-NiGGLI/GoHLICH, Vor Art. 14 N 70.

137 Vgl. PAYER, Interessen, S. 193, mit entsprechenden Hinweisen; kritisch auch BSK StGB-NIGGLI/GAHLICH, Vor Art. 14

N 67.
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Handlung darliber hinaus auch ein angemessenes Mittel zur Erreichung des an-
gestrebten Zwecks sein.13®

176 Auf den Rechtfertigungsgrund der Wahrung berechtigter Interessen kann so-

dann nur ausgewichen werden, wenn die vorherrschende Interessenskollision
gesetzlich nicht bereits abschliessend entschieden ist oder fiir die Abwagung
keinen prozessualen Mechanismus kennt.'3° Ein Anrufen dieses Rechtferti-
gungsgrunds ist daher beispielsweise bei einer konkreten Bedrohung eines indi-
viduellen Rechtsguts nicht moglich, da Art. 17 StGB diese Falle der Rettung von
Individualrechtsgiitern vor unmittelbaren Gefahren durch die Begehung straf-
bewehrter Taten abschliessend regelt.'4* Gemass der bundesgerichtlichen
Rechtsprechung kommt eine entsprechende Rechtfertigung nur in Ausnahme-
fallen in Betracht.'*! Entsprechend wurde die Wahrung berechtigter Interessen
auch in den wenigsten Fillen héchstrichterlich bejaht.142

177 Mit Initiativprojekten wird durch die Erhéhung der Cyber- und allgemeinen Da-

tensicherheit die Herstellung eines sozial erwiinschten und gebilligten Zustands
verfolgt. Dabei kommt der Cybersicherheit in der Schweiz auch politisch ein er-
héhter Stellenwert zu.14?

178 Dennoch ist im Kontext von Initiativprojekten nicht primar auf die Rechtsfigur

138

139

140

141
142

143

der Wahrnehmung berechtigter Interessen zurlickzugreifen, denn nebst den er-
wahnten (Allgemein-)Interessen werden im Rahmen von Initiativprojekten pri-
mar konkrete Rechtsgliter geschiitzt. Das Anrufen des Rechtfertigungsgrunds
der Wahrnehmung berechtigter Interessen hat daher hinter Art. 17 StGB zu-
rickzutreten. Indes ist fir Falle, bei denen die Berufung auf den Notstand nicht
verfangt (beispielsweise aufgrund der fehlenden Unmittelbarkeit der Gefahr),
je nach Umstanden eine Berufung auf die Wahrnehmung berechtigter Interes-
sen denkbar.

BSK StGB-NiGGLI/GoHLICH, Vor Art. 14 N 67 mit Hinweisen auf BGE 129 IV 6; 127 IV 135; 120 IV 208; auch PAYER, Inte-
ressen, S. 191 f.; Handkommentar StGB-WoHLERS, Art. 17 N 12; DoNATSCH/TAG, Strafrecht |, S. 272 f.

BGE 120 IV 208, E. 3a; Urteil des BGer 6B_880/2017 vom 4. Juli 2018, E. 3.4.2; Urteil des BGer 6B_200/2018 vom

8. August 2018, E. 3.2.

PAYER, Interessen, S. 190.

BGE 120 IV 208, E. 3a.

Bejaht etwa in BGE 113 IV 4 fiir die Rechtfertigung von Verkehrsdelikten eines Begleiters eines Fahrradrennens;
vgl. BSK StGB-NIGGLI/GOHLICH, Vor Art. 14 N 73 mit einer Ubersicht der beurteilten Fille, wobei die Rechtfertigung
Uber die Wahrung berechtigter Interessen grossmehrheitlich abgelehnt wurde. So wurden unter anderem bei der
Beurteilung von Notigungshandlungen durch politische Aktivisten unter Anrufung des Klimaschutzes eine entspre-
chende Rechtfertigung mit der Begriindung abgelehnt, dass den Aktivisten alternativ eine «eine grosse Palette lega-
ler (insb. politischer und medialer) Moglichkeiten» zur Verfliigung gestanden hatten (vgl. BGE 129 IV 6, E. 3.5, 3.7).
Vgl. insbesondere die Verabschiedung der neuen nationalen Cyberstrategie (NCS) im April 2023: <https://www.ad-
min.ch/gov/de/start/dokumentation/medienmitteilungen.msg-id-94237.html> (zuletzt besucht am 25. Juni 2023).
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5.5.2.3.

179

180

5.6.

181

182

183

184

(Mutmassliche) Einwilligung der Verletzten

In Bezug auf eine Rechtfertigung lber eine (mutmassliche) Einwilligung der Ver-
letzten sei auf Rz 58 ff. verwiesen.

Zu erginzen ist sodann, dass eine Einwilligung in Bezug auf Art. 143°
Abs. 2 StGB aufgrund der Ausgestaltung als abstraktes Gefahrdungsdelikt aus-
geschlossen ist.}44

Strafantragsberechtigung nach Art. 143" Abs. 1 StGB und Art 144°'s
Abs. 1 StGB

Bei Art. 143%s Abs. 1 StGB sowie Art. 144 Abs. 2 StGB handelt es sich um An-
tragsdelikte, entsprechend wird eine Handlung erst auf Strafantrag hin unter-
sucht. Im Gegensatz dazu werden Widerhandlungen nach Art. 143 Abs. 2 StGB
von Amtes wegen verfolgt.

Im Rahmen von Initiativprojekten werden Zielsysteme getestet mit dem alleini-
gen Ziel, allfallige Sicherheitsliicken aufzudecken und die Betreiber zu informie-
ren, sodass solche Sicherheitsliicken geschlossen werden kdnnen. Initiativpro-
jekte dienen somit in erster Linie der Cybersicherheit des Zielsystems. Vor die-
sem Hintergrund ist anzunehmen, dass die Betreiber eines betroffenen Zielsys-
tems mehrheitlich von einem Strafantrag absehen werden. Die Moéglichkeit ei-
nes Strafantrags kann jedoch nicht per se ausgeschlossen werden. So gibt es
immer wieder Falle, in denen gegen Analysten von Initiativprojekten oder an-
dere Ethical Hacker Strafanzeigen erhoben werden.'#

Die Antragsfrist betragt gemass Art. 31 StGB drei Monate. Sie beginnt mit dem
Tag zu laufen, an welchem der antragsberechtigten Person der Tater sowie die
Tat bekannt wird.146

Vorliegend entspricht dies auch der Karenzfrist von 90 Tagen, welche das NTC
den Betreibern nach Kommunikation von Sicherheitsliicken fir deren Behebung
ansetzt. Nebst den Betreibern sind je nach Sachverhalt auch andere Personen
antragsberechtigt (dazu sogleich). Nach Ablauf der 90-tagigen Frist ist das Risiko
eines Strafantrags somit zwar nicht komplett gebannt (es bestiinde immer noch
die Moglichkeit, dass beispielsweise ein betroffener Nutzer erst spater von den
Tatumstanden erfahrt), es kann sich jedoch in Bezug auf den Betreiber nach

144 Die Einwilligung hat vom konkret betroffenen Rechtsguttrdger zu erfolgen, den es bei abstrakten Gefdhrdungsdelik-
ten gerade nicht gibt (vgl. Handkommentar StGB-WoHLERs, Vorbemerkungen zu den Art. 14 ff. N 6).

145 Vgl. etwa die Strafanzeige der CDU gegen eine deutsche Entwicklerin, nachdem diese Sicherheitsliicken in der
CDU-Wahlkampf App entdeckte (vgl. GRUNER, Hacker-Verfahren), oder die Strafanzeige der E-Commerce-Unterneh-
mung Modern Solution gegen einen Programmierer in Deutschland, welcher im daraufhin eingeleiteten Strafverfah-
ren erstinstanzlich freigesprochen wurde (vgl. Heise Online: Modern Solution: Staatsanwaltschaft scheitert mit An-
klage gegen IT-Experten, <https://heise.de/-9182813> [zuletzt besucht am 25. Juni 2023]).

146 Statt vieler: BGE 1211V 272, E. 2.a.
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185

186

187

147

Ablauf der 90 Tage seit Kommunikation der Sicherheitsliicke nicht mehr materi-
alisieren.4’

Zum Strafantrag ist gemass Art. 30 StGB jede Person berechtigt, welche durch
die entsprechende Tat verletzt worden ist. Dabei ist nicht jeder, «dessen Inte-
ressen durch die strafbare Handlung irgendwie beeintrachtigt werden, sondern
nur der Trager des unmittelbar angegriffenen Rechtsguts»48 verletzt und somit
strafantragsberechtigt. Der Trager des angegriffenen Rechtsguts ergibt sich erst
durch die Auslegung des betreffenden Tatbestands.*®

In der Praxis konnen sich bei der Beurteilung der Strafantragsberechtigung im
Cyberstrafrecht einige Abgrenzungsschwierigkeiten ergeben, und es drangt sich
eine je nach Sachverhalt differenzierte Handhabung des Antragsrechts auf.*°
Der Kreis der Strafantragsberechtigten kann somit je nach vollzogener Tathand-
lung variieren. Grundsatzlich ist der Verfligungsberechtigte der Datenverarbei-
tungsanlage zum Strafantrag berechtigt. Darunter fallt nebst dem Anbieter von
Dienstleistungen (Provider) auch der Benutzer dieser Dienstleistungen, wie bei-
spielsweise der Inhaber eines E-Mail-Accounts.*>?

In der Literatur wird indes diskutiert, dem Provider das Antragsrecht (analog
dem Vermieter beim Hausfriedensbruch) abzusprechen. Beim Hausfriedens-
bruch beinhaltet das geschiitzte Rechtsgut «die Befugnis [...], Uber die bestimm-
ten Rdume ungestort zu herrschen und darin den eigenen Willen frei zu betati-
gen.»'2 Derselbe Schutz (fiir den digitalen Raum) lasst sich auch Art. 143°’
Abs. 1 StGB entnehmen. Es ist somit davon auszugehen, dass dem Eigentiimer
einer Server-Infrastruktur das Antragsrecht abgeht, wenn er einen Teil der Inf-
rastruktur an Dritte «vermietet». Meist erfolgt eine solche «Vermietung» nicht
etwa Uber Teile des physischen Servers, sondern liber das Zurverfligungstellen
von Kapazitaten des Servers (Rechenzeit, Arbeitsspeicher, Festplattenspeicher
etc.). Dies geschieht vielfach tGber Sub-Systeme, welche iber vom Host-System
abgeschottete eigene Prozesse laufen. Beim Eindringen in ein solches Sub-Sys-
tem ist nur das Rechtsgut des Benutzers des Sub-System verletzt, der Betreiber
oder Eigentlimer des Host-Systems kann in der Regel liber dieses Sub-System
keine Herrschaft ausiiben, mithin hat er kein Antragsrecht. Anders verhalt es

Eine Information an den vom Strafantrag resp. der Strafanzeige Betroffenen erfolgt nicht unbedingt innerhalb der

Antragsfrist, womit bei einer fristgerechten Erhebung des Strafantrags eine Information an die beschuldigte Person
auch nach den 90 Tagen erfolgen kann.
148 Statt vieler: BGE 128 IV 81, E. 3; 118 IV 209, E. 2; 111 IV 63, E. 3.

149

BGE 87 IV 105, E. 2; Praxiskommentar StGB-TRECHSEL/GETH, Art. 30 N 2.

150 Zum Ganzen: Online Kommentar StGB-KosT, Art. 143bis,
151 vgl. Urteil des BGer 6B_456/2007 vom 18. Méarz 2008; Obergericht Zirich, Urteil UE140147 vom 13. September

152

2014, E.6.2.1.
BGE 112V 31, E. 3.
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188

5.7.

189

5.7.1.

190

191

192

sich, wenn der Angreifer aus der virtuellen Umgebung des Sub-Systems in das
Host-System vordringt.

Unklar scheint die Situation etwa bei unberechtigten Zugriffen auf E-Mail-Ac-
counts, insbesondere in Fallen, in denen der Nutzer des geschiitzten Kontos kei-
nen Strafantrag stellt. E-Mail-Accounts sind meist keine Sub-Systeme, vielmehr
ist es so, dass der Serviceprozess, welcher auf dem Server lauft, je nach Zu-
gangsdaten andere Inhalte zeigt. Somit liegt der Schluss nahe, dass neben dem
Nutzer des E-Mail-Accounts auch der Provider zum Strafantrag berechtigt ist.

Weitere Tatbestinde

Nebst Art. 143 und 144°s StGB gibt es im Schweizer Strafrecht auch noch wei-
tere Bestimmungen, welche in Zusammenhang mit Initiativprojekten potenziell
zur Anwendung gelangen kénnten.

Strafbarkeit nach Art. 179"°Vies StGB

Art. 179"°Vies §tGB Unbefugtes Beschaffen von Personen-
daten

Wer unbefugt besonders schiitzenswerte Personendaten
oder Personlichkeitsprofile, die nicht frei zugénglich sind,
aus einer Datensammlung beschafft, wird auf Antrag mit
Freiheitsstrafe bis zu drei Jahren oder Geldstrafe be-
straft.1>3

Art. 179"°Vies StGB schiitzt die datenschutzrechtlich besonders behandelten
schiitzenswerten Personendaten (Art. 3 lit. c DSG) strafrechtlich. Darunter fal-
len abschliessend Daten Uber religiose, weltanschauliche, politische oder ge-
werkschaftliche Ansichten oder Tatigkeiten, die Gesundheit, die Intimsphare
oder die Rassenzugehorigkeit, Massnahmen der sozialen Hilfe und administra-
tive oder strafrechtliche Verfolgungen und Sanktionen.*>*

Geschtztes Rechtsgut sind dabei primar die Personlichkeitsrechte der Perso-
nen, auf die sich die Daten beziehen, wobei auch tUber den Schutz des Gewahr-
sams des Dateninhabers diskutiert wird.!>>

Beschaffen bedeutet das Uberwinden oder Umgehen der Zugangssperre, da der
Tatbestand verlangt, dass die besonders schiitzenswerten Daten nicht frei

153 Anderung mit Totalrevision DSG per 1.09.2023: Wer unbefugt besonders schiitzenswerte Personendaten, die nicht
fiir jedermann zugdnglich sind, beschafft, wird auf Antrag mit Freiheitsstrafe bis zu drei Jahren oder Geldstrafe be-

straft.

154 Vgl. BSK DSG-BLECHTA, Art. 3 N 30.
155 Dazu BSK StGB-RAMEL/VOGELSANG, Art. 179"evies N 4 ff,, diese Diskussion wirkt sich insbesondere auf die Frage der
Strafantragsberechtigung des Dateninhabers aus.

Seite 56 von 70



walderwyss

zugénglich sein diirfen.?>® Es bedeutet nicht notwendigerweise das Begriinden
einer eigenen Verfligungsgewalt lber die Daten (etwa sichern, herunterladen,
0.A.), die blosse Kenntnisnahme der Daten geniigt. Ein Eindringen in eine Da-
tenverarbeitungsanlage ohne Kenntnisnahme der entsprechenden Daten erfillt
den Tatbestand indes nicht.t®’

193 Das Risiko einer Tatbegehung nach Art. 179"°V¢s StGB bei der Durchfiihrung von

Initiativprojekten®>® wird somit entscheidend vom Verhalten der durchfiihren-
den Personen nach Eindringen in die fremde Datenverarbeitungsanlage sowie
von der Sensibilitdt der zu erwartenden Daten im Zielsystem abhangen. Sobald
ein Analyst bei einem Penetrationstest auf besonders schiitzenswerte Daten
stosst, sollte er die Sicherheitsliicke nicht weiter explorieren (vgl. dazu auch die
Rahmenbedingungen und Regeln des NCSC, zu deren Einhaltung sich das NTC
verpflichtet).1>°

5.7.2. Daten auf fremden Geraten (Art. 45¢c FMG i.V.m. Art. 53 FMG)

194 Gemass Art. 45¢ FMG diirfen Personendaten®® auf fremden Gerdten nur dann

durch fernmeldetechnische Ubertragung (Art. 3 lit. ¢ FMG) bearbeitet werden,
wenn der Bearbeiter den betroffenen Benutzer zuvor lber die Bearbeitung und
ihren Zweck informiert hat und den Letzteren darauf hingewiesen hat, dass er
die Bearbeitung ablehnen kann.'®!In Verbindung mit Art. 53 FMG kann eine
vorsatzliche sowie fahrldssige Verletzung dieser Bestimmung strafrechtlich mit
einer Busse von bis zu 5’000 Franken sanktioniert werden.6?

195 Unter fernmeldetechnische Ubertragung fallen nach Art. 3 lit. c FMG das elekt-

156

158

159

160
161
162
163

rische, magnetische, optische oder andere elektromagnetische Senden oder
Empfangen von Informationen lber Leitungen oder Funk (insbesondere Inter-
net-Ubertragung und Ubermittlung via Mobilfunknetze). Die Bestimmung rich-
tet sich an alle, die mit den genannten Techniken Personendaten bearbeiten,
nicht nur an Fernmeldedienstanbieter. Dabei ist mit Bearbeiten die Speiche-
rung, der Zugriff und jede sonstige Bearbeitung gemeint.'%3 Der Gesetzgeber
wollte insbesondere Eingriffe wie die Installation und Nutzung von sog. Cookies,

Botschaft 1991, 1011.

So BSK StGB-RAMEL/VOGELSANG, Art. 179movies N 23 explizit zum Hacking.

Vgl. GERMANN/WiIckI-BIRCHLER, Hacking, S. 89, welche das Risiko insbesondere bei den Hacking-Methoden Phishing,
Spear-Phishing, Malware und Ransomware verortet sehen, da diese Methoden die technische Fahigkeit haben, dem
Hacker direkt Daten (jeglicher Art) zuganglich zu machen.

Nationales Zentrum flr Cybersicherheit (NCSC): Rahmenbedingungen und Regeln <www.ncsc.ad-
min.ch/ncsc/de/home/infos-fuer/infos-it-spezialisten/themen/schwachstelle-melden/scope-and-rules.html> (zu-
letzt besucht am 25. Juni 2023).

Vgl. Handkommentar DSG-ROSENTHAL/JOHRI, Art. 45¢ N 6.

VASELLA, Social Media, S. 262.

Art. 53 FMG.

Handkommentar DSG-ROSENTHAL/JOHRI, Art. 45¢ N 4; zum Begriff des Bearbeitens, Botschaft 2003, 7987.
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196

5.7.3.

197

198

199

5.8.

200

Web-Bugs oder Spyware erfassen.'®* Die Definition von Personendaten ergibt
sich aus Art. 3 lit. a DSG, das Bearbeiten anonymer Daten ist nicht erfasst.®®
Nicht erfasst sind ausserdem Techniken, mit denen zwar in Kombination mit
weiteren Daten ein Personenbezug hergestellt werden kénnte, dieser aber
nicht vorgesehen ist.16®

Werden im Rahmen von Initiativprojekten beispielsweise Logdaten mit Perso-

nenbezug zu Drittpersonen auf einem fremden Gerat generiert, so kdnnte dies
(aufgrund der fehlenden entsprechenden Information an die Betroffenen) ein

Verstoss gegen Art. 45¢c FMG darstellen.

Konkurrenzen

Art. 1435 Abs. 1 und 143 Abs. 2 StGB stehen zueinander in echter Konkur-
renz. Sodann ist Art. 143 Abs. 1 StGB im Verhéltnis zu den (ibrigen Cyberdelik-
ten namentlich zu den Art. 143 und 144° Ziff. 1 sowie zu Art. 179"°Vies StGB167
subsidiar resp. wird die Tathandlung von Art. 143 Abs. 1 StGB konsumiert, so
etwa bei Art. 144 Ziff. 1 StGB.168

Echte Konkurrenz zu Art. 144 Ziff. 1 ist ausnahmsweise dort denkbar, wo
durch das tatbestandsmaéssige Verhalten nach Art. 143 Abs. 1 StGB, neben
den im Rahmen dieser Bestimmung verletzten Berechtigten noch weitere Per-
sonen gefdahrdet werden. Dies ware etwa der Fall, wenn jemand Daten l6scht in
einem Datenverarbeitungssystem, welches einem Dritten gehort, der nicht Da-
tenberechtigter ist.1%° Zwischen Art. 143" und Art. 144" Ziff. 2 StGB kann re-
gelmadssige echte Konkurrenz angenommen werden, da sich das Gefahrdungs-
potential von Malware nicht im reinen Eindringen erschépft.1”°

Daneben steht Art. 45¢c FMG zu den Tatbestdnden des Computerstrafrechts in
echter Konkurrenz, da ein anderes Rechtsgut geschiitzt ist.1”?

Internationale Strafzustiandigkeit der Schweiz

Die Computerdelikte sind regelmassig Distanzdelikte, somit ergeben sich bei
deren Verfolgung auch Fragen der internationalen Strafzustandigkeit.

164 Botschaft 2003, 7987; vgl. VASELLA, Social Media, S. 262; Handkommentar DSG-ROSENTHAL/JOHRI, Art. 45¢ FMG N 8.

165 Handkommentar DSG-ROSENTHAL/JOHRI, Art. 45¢ FMG N 7 und 19.

166 |bid., Art. 45c FMG N 20.

167 Beij Art. 179"ovies StGB wird teilweise aufgrund der Verschiedenheit der Rechtsgiter (Persdnlichkeitsrechte vs. Verfi-
gungsgewalt) fiir echte Konkurrenz argumentiert, so etwa BSK StGB-RAMEL/VOGELSANG, Art. 179novies N 33,

168 BSK StGB-WEISSENBERGER, Art. 143bis N 30-33; DONATSCH et al., StGB, Art. 143 N 1.

169 BSK StGB-WEISSENBERGER, Art. 144bis N 80.

170 BALTISSER, Datenbeschadigung, S. 130 f.

171 Handkommentar DSG-ROSENTHAL/JOHRI, Art. 45¢ FMG N 29.
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201

202

203

204

205

Die territoriale Anwendbarkeit des Schweizer Strafgesetzbuch ist in den
Art. 3 ff. geregelt (in Bezug auf die CCC insbesondere auch Art. 6 StGB).

Angeknipft wird gemass Art. 3 StGB an den Begehungsort. Dieser definiert sich
nach Art. 8 StGB, wobei ein Verbrechen oder Vergehen als dort begangen gilt,
«wo der Tater es ausfiihrt oder pflichtwidrig untatig bleibt, und da, wo der Er-
folg eingetreten ist».172

Im Bereich der Cyberdelikte gilt als Ausfihrungsort grundsatzlich der Ort, an
dem sich der Tater bei der Auslosung der die Prozesse auslésenden Programm-
befehle aufhilt.'’3 Dabei ist es regelm&ssig der Fall, dass der Ort, an dem ein
Tater handelt (z.B. an seinem eigenen Computer) nicht mit demjenigen tber-
einstimmt, an dem sich die Daten oder die Datenverarbeitungsanlage befinden,
auf die eingewirkt wird.?’# Ein vom Handlungsort getrennter, zusatzlicher An-
knlpfungsort (Uber den Erfolgsort) nach Art. 8 StGB kann indes nur bei Verlet-
zungs- und bei konkreten Gefahrdungsdelikten (Erfolgsdelikten), nicht aber bei
schlichten Tatigkeits- oder abstrakten Gefahrdungsdelikten vorliegen (vgl. je-
doch unten Rz 206 f.).17>

Bei den Cyberstraftatbestinden sind die Datenbeschidigung (Art. 144b's

Ziff. 1 StGB) und der betriigerische Missbrauch einer Datenverarbeitungsanlage
(Art. 147 StGB) typische Erfolgsdelikte. Die unbefugte Datenbeschaffung

(Art. 143 StGB) und die Datenfalschung (Art. 251 StGB) werden als schlichte Ta-
tigkeitsdelikte qualifiziert. Die Deliktsnatur des unbefugten Eindringens in eine
Datenverarbeitungsanlage (Art. 143%s Abs. 1 StGB) ist nicht eindeutig geklart,
wobei teilweise im Sinne eines schlichten Tatigkeitsdelikts argumentiert wird,*’®
andere Meinungen hingegen von einem Verletzungs- oder konkreten Gefahr-
dungsdelikt ausgehen.'”” Um abstrakte Gefdhrdungsdelikte handelt es sich so-
dann bei Art. 143 Abs. 2 sowie Art. 144 Ziff, 2 StGB.178

Aufgrund des oben zu Art. 8 StGB Ausgefiihrten hatte dies zur Folge, dass die
Tatigkeitsdelikte und die abstrakten Gefahrdungsdelikte lediglich dann in der
Schweiz verfolgt werden kénnten, wenn der Tater diese in der Schweiz ausge-
flihrt hat. Dies selbst wenn auf eine in der Schweiz gelegene Datenverarbei-
tungsanlage eingewirkt wirde.'”®

172 Art. 8 Abs. 1 StGB.
173 Wirtschaftsstrafrecht-Grar, S. 1023.

174
175

Ibid., S. 1022.
BSK StGB-Popp/KESHELAVA, Art. 8 N 9.

176 Wirtschaftsstrafrecht-Grar, S. 1022.

177

BSK StGB-WEISSENBERGER, Art. 143Pis N 6, mit weiteren Hinweisen.

178 Wirtschaftsstrafrecht-Grar, S. 1022.

179

MULLER, cloud computing, S. 308; vgl. auch Wirtschaftsstrafrecht-Grar, S. 1022 f.
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207

208

209

210

Dieses Resultat wurde aufgrund der Natur von Cyberdelikten zu Recht als unbe-
friedigend kritisiert. Das Bundesgericht hat der Kritik in seiner neueren Recht-
sprechung Rechnung getragen und verlangt fiir eine Anknlipfung nicht mehr ei-
nen eigentlichen Erfolg, sondern «un rattachement territorial».'° Dieses Krite-
rium ist fur die strafrechtliche Anknipfung in der Schweiz insbesondere dann
gegeben, wenn die betroffene Datenverarbeitungsanlage oder die Daten sich in
der Schweiz befinden.'®! Faktisch kann also sowohl das Handeln eines Taters in
der Schweiz mit Einwirken auf Datenverarbeitungsanlagen oder Daten im Aus-
land, als auch der umgekehrte Fall, eine Strafzustdandigkeit in der Schweiz be-
griinden. Selbst wenn der Tater aus dem Ausland handelt, die Datenverarbei-
tungsanlage ebenfalls im Ausland ist (z.B. Cloudsystem), der Geschadigte je-
doch seinen Sitz in der Schweiz hat, kann dies eine Schweizer Strafzustandigkeit
begriinden.'®?

Zuletzt konnte auch ein auslandischer, sich aktuell in der Schweiz befindlicher
Tater, welcher eine Straftat, die unter das CCC fallt, vollumfanglich im Ausland
und gegen auslandische Opfer begangen hat, gestitzt auf Art. 6 StGB in der
Schweiz verfolgt und verurteilt werden.18

Fazit

Analysten handeln im Rahmen von Initiativprojekten regelmassig tatbestands-
massig im Sinne von Art. 143 Abs. 1 StGB, sofern sie sich nicht auf straflose
Vorbereitungshandlungen (wie etwa Portscanning, etc.) beschranken. Je nach
den konkreten Umstanden der Schwachstellenanalysen ist auch ein (kollatera-
les) tatbestandsmaissiges Handeln nach Art. 144°' Ziff. 1 StGB gegeben.

Als strafrechtlicher Rechtfertigungsgrund kénnen sich Analysten auf den Not-
stand nach Art. 17 StGB berufen, sofern sie die diskutierten Voraussetzungen
erflllen. Insbesondere braucht es vor der Durchfiihrung eines Initiativprojekts
konkrete Anzeichen fiir das Vorhandensein von Sicherheitsliicken im Zielsys-
tem. Sodann ist bei der Durchfiihrung von Initiativprojekten die Eingriffsintensi-
tat in Nachachtung des Prinzips der Subsidiaritat bzw. der Interessenabwagung
moglichst gering zu halten und die Initiativprojekte miissen dem Zweck der Be-
seitigung der Gefahr dienen.

Die Veroffentlichung von Erkenntnissen aus Initiativprojekten ist nicht tatbe-
standsmaissig im Sinne von Art. 143 Abs. 2 StGB, sofern eine darin

180 Vgl BGE 141 IV 336, E. 1.2.
181 Wirtschaftsstrafrecht-Grar, S. 1023 f.

182
1

0

MULLER, cloud computing, S. 309.
3 Wirtschaftsstrafrecht-Grar, S. 1024.
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dokumentierte Sicherheitsliicke vor Veroffentlichung bereits vollstandig beho-
ben wurde, oder aber der Detailierungsgrad der Publikation es einem Dritten
nicht oder nur mit erheblichem Mehraufwand ermdoglicht, darauf basiert eine
entsprechende Tathandlung nach Art. 143 Abs. 1 StGB selbst vorzunehmen.
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Glossar

Browser

Brute-Forcing

Bug Bounty-Programm

Code Smell

Cookies

Cross-Site-Scripting (XSS)

Daten
Datenverarbeitungsanlage

Denial of Service

Software-Anwendung zur Darstellung von Webseiten im
World Wide Web oder allgemein von Dokumenten und
Daten. Benutzeroberflache fliir Webanwendungen, die es
Benutzern ermdoglicht, Webseiten aufzurufen, Links zu fol-
gen, Formulare auszufiillen und andere Interaktionen mit
Webseiten durchzufiihren.

Cyber-Angriffsmethode, um Passworter und andere Zu-
gangsdaten zu knacken. Bei einer Brute-Force-Attacke tes-
tet der Angreifer meist mittels eines Automatisie-
rungstools eine Liste an haufigen Wortern oder Buchsta-
benkombinationen und probiert sie der Reihe nach durch,
bis ein Zugang geknackt ist.

Eine durch Unternehmen, Interessenverbande, Privatper-
sonen oder Regierungsstellen betriebene Initiative, in wel-
cher fiir das Identifizieren oder Bekanntmachen von Si-
cherheitsliicken in Software, Anwendungen oder Web-
diensten meistens Pramien in Geld- oder Sachpreisen aus-
gelobt werden.

Oberflachlicher Hinweis auf tieferliegende Probleme in ei-
nem System

Ein Cookie ist eine Textinformation, die im Browser auf
dem Endgerat des Betrachters jeweils zu einer besuchten
Website gespeichert werden kann. Das Cookie wird ent-
weder vom Webserver an den Browser gesendet oder im
Browser von einem Skript erzeugt.

Eine an Webanwendungen gerichtete Cyber-Angriffsme-
thode, die Giber Code-Injektion schadliche Skripts an den
Browser eines Benutzers zur Ausfiihrung sendet

Gemass Definition in Rz 28
Gemass Definition in Rz 28

Cyber-Angriffsmethode, bei der ein Server gezielt mit so
vielen Anfragen bombardiert wird, dass das System die
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Ethical Hacking

Exploit

Firewall

Hacker
Hacking/Hacks

Hardware

Malware

NCSC

Netzwerk

NTC

Patch

Penetrationstest

Phishing

Aufgaben nicht mehr bewaltigen kann und im schlimms-
ten Fall nicht mehr verflgbar ist.

Gemass Definition in Rz 23

Programm, Code, Script, oder Plugins fiir ein Hacking Tool,
mit welchem ein Hack auf eine Datenverarbeitungsanlage
ausgefihrt werden kann.

Vorinstallierte Schutzvorrichtung von Datenverarbeitungs-
anlagen/Systemen gegen fremden Zugriff Gber ein Netz-
werk

Person, die Hacks durchfiihrt
Gemass Definition in Rz 22

Alle technisch-physischen Komponenten eines Datenver-
arbeitungssystem (im Unterschied zu Software)

Software (wie z.B. Schadprogramme, Viren, Wiirmer
usw.), die in Datenverarbeitungssysteme eindringen oder
dort implementiert werden und Stérungen oder Schaden
verursachen kénnen.

Nationales Zentrum fiir Cybersicherheit

Zusammenschluss verschiedener technischer, primar
selbststandiger elektronischer Systeme, der die Kommuni-
kation der einzelnen Systeme untereinander ermdglicht.

Nationales Testinstitut flir Cybersicherheit

Aktualisierung fiir Software/Betriebssystemen, die Korrek-
turen vornimmt und/oder Sicherheitsliicken schliesst

Test der Sicherheit von vernetzten Komponenten und An-
wendungen eines Netzwerks/Datenverarbeitungssystems
mit Mitteln und Methoden, die tauglich sind, um unauto-
risiert in das System einzudringen (Penetration).

Unrechtmassige Beschaffung von persénlichen Daten
Uber gefalschte Websites, E-Mails oder Kurznachrichten
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mit dem Ziel, bspw. Zugangsdaten des Opfers erhaltlich zu
machen (Form des Social-Engineerings).

Portscan Technik, um offene Netzwerkports bei einem Datenverar-
beitungssystem zu identifizieren. Daflir werden systema-
tisch spezielle Datenpakete an die unterschiedlichen Ports
von einem Zielsystem gesendet und dabei die Fehlermel-
dungen und Antworten analysiert.

Proof of Concept Technische Darlegung eines Exploits, wobei dieser auf
eine fiir das Zielsystem unschadliche Funktion reduziert
wird.

Ransomware Software (wie z.B. Schadprogramme, Viren, Wiirmer

usw.), die den Zugriff auf Daten und Systeme einschran-
ken oder unterbinden und nur durch die Bezahlung von
Losegeldforderungen wieder freigibt.

Reverse-Engineering Riickentwicklung eines bestehenden Systems, meist zum
Verstandnis der Architektur, Funktionsweise und internen
Strukturen allf. zur Nachentwicklung

Safe Harbor Institutionalisiertes Framework, worin Personen, die (Sys-
tem-)Schwachstellen ohne betriigerische oder boswillige
Absicht untersuchen und melden, denen Straffreiheit ga-
rantiert wird, wenn sie gewisse Kriterien einhalten.

Schwachstellenanalyse / Ganzheitliche Sicherheitsanalyse eines Zielsystems, wel-
Vulnerability Assessment che regelmassig auch Penetrationstests umfasst.
Server Computerprogramm oder Gerat, welches Funktionalita-

ten, Dienstprogramme, Daten oder andere Ressourcen
bereitstellt, damit andere Gerate oder Programme darauf
zugreifen kdnnen, meist liber ein Netzwerk.

Sicherheitsliicke Schwachstelle, Anfalligkeit oder Liicke in einer Datenver-
arbeitungsanlage, die zum unbefugten Eindringen in ein
Datenverarbeitungssystem ausgenutzt werden kdnnte.

Social-Engineering Cyber-Angriffsmethode, bei dem Menschen manipuliert
werden, dass sie gegen normale Sicherheitsverfahren und
bewadhrte Praktiken verstossen, um sich beispielsweise
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unbefugten Zugang zu einem Datenverarbeitungssystem
zu verschaffen.

Software Alle nicht technisch-physikalischen Funktionsbestandteile
eines Datenverarbeitungssystems (im Unterschied zu
Hardware), insbesondere Programme

Spyware Software, welche Informationen liber ein System resp. die
sich darauf befindlichen Daten sammelt oder das Verhal-
ten der Benutzer ausspioniert.

Threat Intelligence Evidenzbasierte Information tGber Cyberangriffe, die von
Experten flir Cyber-Security geordnet und analysiert wird.

Web-Bug Ein kleines grafisches Bild oder ein Stiick Code, das in eine
Webseite oder eine E-Mail-Nachricht eingebettet ist, um
Informationen Uber die Besucheraktivitaten auf einer
Website oder in einer E-Mail zu sammeln
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